Développer la qualité dans le champ
.| sanitaire, social et médico-social
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EDITO

Apres avoir atteint un niveau de maturité enviable qui en
a fait un des meilleurs, notre systeme de santé et de pro-
tection sociale se trouve a un moment charniére. Il fait
aujourd’hui face a des changements de besoins et de
moyens tels qu’il doit s’adapter en profondeur pour main-
tenir son niveau de qualité et d’équité.

La révolution numérique qui s'implante progressivement
constitue une opportunité pour faciliter ces changements
dans le respect de nos valeurs humaines. Ses promesses
concernent presque tous les domaines de la santé et de la
protection sociale: la réduction des inégalités sociales et de
santé, I’engagement des citoyens pour eux-mémes et pour
les autres, 'amélioration de la qualité des pratiques et des
parcours, et enfin en tant que support d’innovations tech-
nologiques au service des usagers, des professionnels et du
systéme de santé. Sa contribution a [’élaboration et a ['uti-
lisation de bases de données nationales va aussi concourir
a amélioration de la pertinence des soins et des accom-
pagnements sociaux et médico-sociaux, et a ’évolution
des méthodes d’évaluation, sans parler de la recherche. De
nouveaux outils aideront a l'efficience des structures et des
politiques publiques. Cette opportunité rend optimiste et
doit étre résolument exploitée en ce sens. C’est pourquoi
la HAS a décidé cette année de lui consacrer son analyse
prospective.

Il ne s’écoule désormais pas un mois sans qu’un rapport,
une étude ou des réflexions colligées ne soient publiés a
propos du numérique et de lintelligence artificielle. Les
politiques publiques ont pris la mesure du chantier avec
inscription du virage numérique tant au niveau européen
que national. La ministre des Solidarités et de la Santé a
ainsi présenté le 25 avril 2019 la feuille de route de la poli-
tique du numérique en santé définie dans le cadre de la
stratégie de transformation du systéme de santé. De nom-
breux aspects techniques et de gouvernance favorisant
son déploiement y sont développés et un plan d’action a
été établi. Au niveau communautaire la réflexion s’accéléere
également. La Commission européenne a adopté le 25 avril
2018, suite a une consultation publique en ligne, un plan
d’action détaillant les moyens que devrait déployer I'Eu-
rope pour encourager la transformation numérique des
soins et de la santé.



Les enjeux du numérique sont larges et divers dans les domaines de la santé et
de 'accompagnement social. Comment mobiliser ’ensemble des acteurs ? Quels
usages favoriser ? Comment faire du numérique un outil au service de la qualité des
soins et des accompagnements ? Quelles évaluations mettre en place pour mesu-
rer la qualité et développer la confiance ? Quels sont les prérequis et les conditions
indispensables ? Pour tenter d’y répondre, la HAS formule vingt-neuf propositions
pour que le numérique soit un outil au service de tous les acteurs.

Y sont développées quelques conditions et priorités qui couvrent des champs
assez larges et divers comme encourager 'engagement des usagers et promouvoir
la médiation numérique, ou structurer la réflexion de tous les corps profession-
nels sur ’évolution de leur métier. Tout comme faciliter la coordination des acteurs
face a la montée des parcours complexes et des situations de vulnérabilité, et
intégrer des fonctionnalités permettant I'auto-évaluation des pratiques par les
professionnels dés la construction des outils numériques qui leur sont destinés.
Ou bien encore, construire une matrice qui structurera une évaluation graduée des
outils numériques, en prévoyant notamment une évaluation clinique des outils qui
auront le plus d’impact sur la prise en charge thérapeutique des patients. Donner
enfin les moyens financiers et humains aux secteurs social et médico-social, et
nous doter de quelques principes pour justifier notre confiance dans la transfor-
mation numérique comme de garantir nos droits fondamentaux...

Une décennie va s’ouvrir. Elle doit étre une décennie de progrés pour le plus grand
nombre, intégrant pleinement le numérique et lintelligence artificielle. Nous en
avons les moyens, surtout si nous savons redistribuer les gains d’efficience pro-
duits par ces technologies pour engager un cercle vertueux pour tous.
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Synthese et propositions

Ce rapport s’attache, par le prisme des missions de la Haute Autorité de santé
(HAS), seule autorité publique indépendante en santé et accompagnement
social et médico-social, a définir des conditions qui lui paraissent fondamen-
tales afin de faire du numérique un outil au service de la qualité, de la sécurité
et de lefficience du systéme de santé et d’accompagnement social et médi-
co-social.

La HAS a centré son approche sur quatre axes qui lui apparaissent, dans la
vision prospective réclamée par le législateur, autant de conditions néces-
saires a ce que le virage numérique déja amorcé se fasse sous le signe de la
confiance et de la qualité.

Pour un numeérique au service de tous les usagers et
de I'engagement de chacun

Pour les usagers, les gains, en termes d’accés et en termes de mobilisation person-
nelle ou collective, sont essentiels. Trois préoccupations se profilent d’ores et déja
pour rendre le numérique acceptable socialement.

La premiére a trait a 'acces physique a Internet et aux technologies associées. Plu-
sieurs rapports, dont la HAS se réapproprie les conclusions, mettent en exergue
la suppression des zones « blanches » ou « grises » qui obérent 'accés universel a
Internet. Dans ce méme esprit, les difficultés matérielles a ’égard des fournisseurs
d’acces ou d’acquisition d’outils électroniques indispensables pour accéder a la
e-santé devraient également étre traitées par des aides appropriées.

La deuxieme porte sur la nécessité de progres dans la médiation numérique. Pour
tous, car il ne s’agit pas seulement de viser les publics les plus précarisés ou vulné-
rables, mais aussi tous ceux qui éprouvent une difficulté, technique ou culturelle,
avec le numérique. D’autant que les outils de la littératie en santé ou de la littéra-
tie numérique pourraient potentialiser leurs efforts pour réduire cet écart culturel.
A quoi il faut ajouter que si les solutions numériques étaient co-construites avec
leurs bénéficiaires finaux, les besoins de médiation seraient encore réduits.

La troisitme préoccupation tient a la sauvegarde de l'anonymat lorsqu’il est
prévu par certaines politiques de santé ou d’accompagnement social : maladies
a déclaration obligatoire, don et utilisation des produits du corps humain, centre
d’hébergement et de réinsertion sociale, pour ne citer que ces trois exemples.



Proposition 1

Garantir 'acces aux services publics de santé et d’accompagnement social
dématérialisés, par une alternative physique ou humaine, au nom du
principe d’égalité devant le service public.

Proposition 2

Promouvoir la médiation numérique, par un référentiel de compétences,
de formation et de bonnes pratiques, sans préjuger des métiers, fonctions
et lieux en situation d’assurer cette médiation numérique.

Proposition 3

Mettre a disposition de ’'ensemble des acteurs un corpus de régles
permettant d’assurer ['accessibilité des sites d’information et de
démarches en santé et en accompagnement social et médico-social,
notamment en respectant les régles de littératie.

Proposition 4

Reconnaitre et promouvoir le principe de co-construction dans
[’élaboration des outils numériques de santé et d’accompagnement social
via un support normatif dédié.

Proposition 5

Préserver les garanties d’anonymat, quand elles sont prévues, en leur
donnant une base normative.

Proposition 6

Reconnaitre et promouvoir un principe d’échange (réflexivité) entre
utilisateurs et promoteurs de biens et services numériques, pour renforcer
’engagement en santé des usagers.

Mettre le numérique au service de la qualité des soins
et des accompagnements

Pour faire face aux défis actuels de l'organisation des parcours des usagers de la
santé et du social, comme l'importance des maladies chroniques et des polypa-
thologies, les transformations structurelles a engager sont majeures, et nombre
d’entre elles peuvent bénéficier des solutions offertes par le numérique pour amé-
liorer divers aspects de la qualité des soins et des accompagnements.

SYNTHESE ET PROPOSITIONS
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En effet le numérique doit faciliter le travail des professionnels, la coordination, la
pertinence ou encore la continuité des soins.

Des lors, la HAS propose trois séries d’actions complémentaires pour faire du
numérique un outil de 'amélioration de la qualité des soins et des accompagne-
ments. D’abord, la mise a disposition pour les professionnels d’outils favorisant la
qualité de leur action. Cela passe notamment par le développement de systemes
d’information interopérables, qui font transiter dans le systeme des données
structurées dans un environnement sécurisé. Une attention toute particuliére doit
étre consacrée a la consolidation du numérique dans les secteurs social et médi-
co-social, pour éviter les ruptures de prise en charge et améliorer la qualité des
accompagnements grace au numérique.

Conjointement, une appropriation par les professionnels de la culture numé-
rique appliquée a leurs pratiques. Cela implique de mettre en ceuvre des actions
de co-construction des outils de travail des professionnels, de les accompagner
dans cette appropriation des outils. Cette culture du numérique des profession-
nels nécessite de faire évoluer leur formation pour qu’elle intégre effectivement
la culture numérique, et d’anticiper les évolutions des pratiques, profession par
profession.

Enfin, 'utilisation des données de vie réelle recueillies grace aux outils numériques
peut permettre une amélioration de la qualité des parcours et des pratiques d’une
part, et des technologies de santé d’autre part, sous condition d’une volonté poli-
tique forte.

Proposition 7

Garantir 'interopérabilité des systémes d’information, dans les secteurs
sanitaire, social et médico-social, afin d’optimiser la prise en charge des
usagers.

Proposition 8

Donner aux secteurs social et médico-social les moyens, financiers et
humains, de rattraper leur retard technologique.

Proposition 9
Prioriser le chantier de 'identification et de ’'authentification des acteurs
du systeme de santé et d’accompagnement social.

Proposition 10
Accélérer la généralisation des messageries sécurisées, en incluant les
secteurs social et médico-social.



Proposition 11

Associer les acteurs du parcours au développement des outils numériques,
dans un cadre stratégique défini par 'Etat, mais avec la possibilité de les
adapter aux spécificités de leur action.

Proposition 12

Développer des actions de soutien local au déploiement des solutions
numériques mises a disposition des acteurs.

Proposition 13

Organiser la structuration d’une réflexion collective, sur le mode d’« états
généraux » par exemple, pour que chaque corps professionnel se penche
sur I’évolution potentielle de ses pratiques.

Proposition 14

Intégrer des fonctionnalités d’évaluation des parcours intégrant le point
de vue des usagers, avec restitution aux utilisateurs et une comparaison
a la distribution nationale ou régionale, dans la conception d’outils
numériques a destination des professionnels.

Proposition 15

Systématiser, organiser et renforcer les moyens pour 'exploitation des
données de vie réelle dans [’évaluation des technologies de santé.

Proposition 16

Systématiser, organiser et renforcer les moyens pour 'exploitation des
données sur les parcours des usagers pour [’évaluation des pratiques et
des parcours.

Organiser |I'évaluation des solutions numériques pour
développer la confiance

Investir efficacement dans le numérique en santé, c’est poursuivre des objectifs
de qualité, d’efficacité, d’équité et d’accessibilité des soins. Dans ce contexte, le
développement de démarches d’évaluation des solutions numériques en vue d’en
assurer la qualité et la sécurité et d’éclairer les choix de la puissance publique et des
utilisateurs apparait comme un levier indispensable pour renforcer la confiance et
accompagner la transformation numérique.

SYNTHESE ET PROPOSITIONS
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Cependant, les « solutions numériques » renvoient a un champ extrémement
vaste et diversifié parce qu’elles sont hétérogenes dans leur nature technologique
comme dans leurs fonctionnalités associées, ainsi que dans leurs colts et leurs
impacts. A quoi il faut ajouter que ’évaluation est également un processus diver-
sifié (évaluation de conformité a des référentiels normatifs, évaluation clinique,
évaluation d’usage, etc.).

En outre, les spécificités des solutions numériques soulévent de nouvelles ques-
tions concernant leur évaluation : modification des prises en charge, usage limité
de nombreuses fonctionnalités potentielles, évolution temporelle des usages,
non-exclusivité aux domaines du soin et de l'accompagnement social.

Des évolutions de I’évaluation sont dés lors a prévoir du fait de 'importance gran-
dissante du numérique dans les prises en charge sanitaire et sociale. C’est pourquoi
la HAS invite a repenser l'organisation de ’évaluation des solutions numériques.

Il s’agit de structurer ces évaluations autour d’'une matrice d’évaluation, afin de
déterminer quand une évaluation est nécessaire, et, le cas échéant, quelles moda-
lités peuvent étre mobilisées. Pour cela, il est nécessaire de clarifier les objectifs
respectifs de ces évaluations afin de mieux les mobiliser ou de les adapter aux
spécificités du numérique ; de mener, en concertation avec les opérateurs de
[’évaluation en France, des réflexions préalables a la construction de la matrice
d’évaluation du numérique, en priorisant en particulier les logiciels représentant
un risque médical majeur pour les patients. Cette structuration permettra a terme
de mieux mutualiser les résultats d’évaluation, au niveau national comme a des
échelles locales, pour assurer la qualité et la sécurité des solutions numériques, et
éclairer les choix de la puissance publique et des utilisateurs a toutes les échelles.

Conjointement, mettre en place un suivi en conditions réelles d’utilisation des
solutions numériques et créer un poéle d’expertise de référence qui soutiendrait
les acteurs responsables de vigilance existants permettrait d’évaluer et réévaluer
leurs apports dans la durée.

Principes de bon usage des données sensibles et de
Iintelligence artificielle par la puissance publique

L'essor de l'intelligence artificielle et des big data ouvre des possibilités inédites de
connaissance et de compréhension, non sans soulever quelques inquiétudes chez
nos concitoyens. Car le secteur des politiques sociales et de santé se caractérise a
la fois par le potentiel élevé des données quiy sont générées et leur grande sensi-
bilité.



Proposition 17

Construire au plus toét une matrice d’évaluation adaptée au numérique,
construite par fonctionnalité, afin de définir le champ de ce qui doit étre
évalué et selon quelles modalités, en fonction des priorités nationales et
des risques pour 'individu et la collectivité.

Proposition 18

Définir sans délai un cadre pour une évaluation clinique graduée du
rapport bénéfice/risque et de U'efficacité des fonctionnalités logicielles
d’aide aux décisions diagnostiques ou thérapeutiques, dans les conditions
francaises d’utilisation, lorsque ces logiciels bénéficient d’un financement
national public direct ou indirect.

Proposition 19

Coordonner les acteurs de I’évaluation en inscrivant les évaluations
locales, lorsqu’elles sont nécessaires, dans le cadre global de la matrice
d’évaluation nationale afin de pouvoir mutualiser les conclusions.

Proposition 20

Systématiser le suivi en conditions réelles d’utilisation des solutions
numériques bénéficiant d’un financement public. Ce suivi devrait
comporter au minimum une veille sur les effets non prévus et une mesure
de l'usage réel de la solution numérique par ceux a qui elle est destinée.

Proposition 21

Créer un péle d’expertise numérique de référence, auquel pourraient faire
appel les acteurs institutionnels concernés par les différents processus de
vigilance.

Une utilisation plus intensive des données de santé pourrait améliorer la com-
préhension des déterminants de ’état de santé, renforcer le suivi en vie réelle
des produits de santé, fluidifier les parcours de soins, améliorer les diagnostics et
transformer la relation entre patients et professionnels.

En matiére sociale, I’exploration des données et le croisement des fichiers peuvent
aussi aider a personnaliser 'laccompagnement des usagers ou a comprendre les
déterminants de réussite des parcours d’insertion.

SYNTHESE ET PROPOSITIONS
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Toutefois, les données de santé et les données sociales sont parmi les plus sen-
sibles : elles révelent des aspects intimes de notre vie privée, dont des fragilités
qui pourraient étre exploitées a notre désavantage. Il ne peut pas étre envisagé
de les faire circuler sans régles et le cadre juridique actuel énonce des restrictions
spécifiques a leur utilisation.

L’enjeu pour le régulateur public est donc de renforcer la confiance dans le numé-
rique d’une part, et de mettre en ceuvre un encadrement éthique d’autre part.

Dans un tel contexte, la HAS plaide pour une utilisation raisonnée du numérique et
de lintelligence artificielle en santé. Le régime de protection des données person-
nelles devrait étre plus visible et plus lisible, notamment en matiére d’effacement
ou de portabilité autant que de facilitation des voies de recours. Il conviendrait
aussi de réévaluer de facon réguliére les risques de ré-identification dans le cadre
du traitement des bases de données anonymes. Sans omettre d’identifier les
risques de sélection susceptibles de porter atteintes aux solidarités universelle ou
catégorielle de protection contre la maladie. Enfin, un regard nouveau devra étre
porté sur la notion de « données d’intérét public » détenues par des acteurs privés
qui présentent un intérét pour [’évaluation des politiques publiques en matiére de
santé et d’accompagnement social.

La HAS soutient aussi un encadrement éthique et responsable de U'intelligence arti-
ficielle et du numérique par linscription d’une garantie de droits fondamentaux
envisagée au niveau européen ; de méme que la promotion de « explicabilité »
des algorithmes dans une perspective d’intérét général et de protection de ces
droits fondamentaux et la nécessité de garantie de représentativité des données
d’entrainement et de test des algorithmes d’intelligence artificielle. Des solu-
tions offertes par le droit, y compris le droit souple, devraient pouvoir couvrir ce
domaine.



Proposition 22

Rendre plus visible le régime de protection des données personnelles,
dont les droits des utilisateurs en matiere d’effacement ou de portabilité,
et faciliter les voies de recours.

Proposition 23

Réévaluer de fagon réguliére les risques de ré-identification dans le cadre
du traitement et de ’'exploitation de bases de données anonymes.

Proposition 24

Identifier et borner les risques de sélection liés a la collecte de données,
susceptibles de porter atteinte aux solidarités universelle ou catégorielle
d’assurance maladie.

Proposition 25

Elargir la notion de « données d’intérét public » a toutes les données

qui présentent un intérét pour [’évaluation des politiques publiques

en matiére de santé et d’accompagnement social et médico-social,
notamment les décisions de financement public de solutions numériques.

Proposition 26

Introduire au niveau européen un principe visant a garantir les droits
fondamentaux des usagers des systémes de santé et d’accompagnement
social en cas d’utilisation d’outils numériques et particulierement d’outils
d’intelligence artificielle.

Proposition 27

Soutenir les travaux en cours sur « 'explicabilité » des algorithmes, qui
donneront a l'utilisateur du logiciel les moyens de mieux appréhender les
propositions des décisions.

Proposition 28

Assurer la représentativité des données d’entrainement et de test des
algorithmes d’intelligence artificielle.

Proposition 29

Explorer ’'ensemble des questions liées aux ajustements du droit national
pour accompagner l'introduction de U'intelligence artificielle en santé et en
accompagnement social.

ANNEXES

ANALYSE PROSPECTIVE
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Introduction

Le numérique s’est rapidement diffusé dans le champ de la santé, et progresse tout
autant dans celui de 'accompagnement social et médico-social. Cette transforma-
tion concerne tous les domaines des soins et de 'accompagnement, amenant avec
elle de fortes potentialités.

Les technologies numériques créent aujourd’hui des capacités accrues de diffu-
sion et d’exploitation de l'information, offrant une opportunité d’améliorer la
qualité des soins et de 'accompagnement, mais aussi l’efficience du systéme. Les
professionnels des secteurs sanitaire, social et médico-social prennent en charge
des personnes de plus en plus connectées et mieux informées. Les technologies
numériques devraient aussi décharger les professionnels de certaines taches et
leur permettre de se concentrer sur leur cceur de métier et notamment sur leur
relation avec les usagers. Autant d’exemples qui font de la transformation numé-
riqgue du systéme de santé et d’accompagnement social une opportunité sans
égale.

La transformation numérique doit s’opérer sans perdre de vue l'intérét des usa-
gers. En effet, le « tout numérique » n’est pas un objectif en soi : il doit servir des
évolutions souhaitables de notre organisation, notamment en permettant aux
usagers d’étre plus acteurs de leur parcours. La dynamique de transformation
créée par le numérique implique que ’ensemble des acteurs se posent les bonnes
questions : comment faire du numérique un outil au service de la qualité des soins
et des accompagnements sociaux et médico-sociaux ? Quels sont les leviers a pri-
vilégier ? Comment assurer la qualité du numeérique lui-méme dés lors qu’il est
intégré a des parcours de santé et de vie ?

Le numérique en santé et dans 'accompagnement revét des formes variées
recouvrant toutes les utilisations qui peuvent étre faites d’outils ou de services
numériques dans le cadre général de la prise en charge d’une maladie, d’'une action
de prévention ou de compensation du handicap, et d’un accompagnement social
ou médico-social. Ces utilisations concernent donc autant les professionnels, dont
les pratiques et les lieux de travail ont été largement informatisés, que les usa-
gers, qui utilisent des outils numériques dans leur quotidien, y compris pour des
échanges d’informations au sujet de leur état de santé ou de leurs vulnérabilités.

Des solutions numériques variées sont dés aujourd’hui a disposition des utilisa-
teurs, usagers comme professionnels. Pour exemple :

— des dispositifs portables incluant des capteurs ou objets connectés, collectant
des données en continu ;



— des coffres-forts numériques ou dossiers médicaux, contenant des informa-
tions importantes a propos des usagers ;

— des sites Internet contenant des informations de santé ou permettant ['acces
ou 'achat de services et de prestations de santé ;

— desréseaux sociaux sur lesquels sont échangées des informations relatives a la
vie privée des usagers;

— des applications de gestion pour les structures et établissements;

— des logiciels d’aide a la décision pour les professionnels;

— ou encore des applications mobiles de self-monitoring permettant aux utilisa-
teurs de suivre leur alimentation, leur nombre de pas quotidien, leur rythme
cardiaque, etc et éventuellement de partager ces informations avec des profes-
sionnels de santé.

Malgré les capacités des outils et services numériques pour transmettre des
informations et pour mettre en relation des acteurs du systeme de santé et d’ac-
compagnement social, deux caractéristiques dans l’'application du numérique en
santé et dans le social sont a déplorer.

— D’abord, la constitution de réponses « en silo », reprenant le modele d’orga-
nisation de notre systéme de santé, avec les soins d’un coté et les approches
sociales et médico-sociales de l’autre ; et encore, au sein des soins, il persiste
une véritable coupure entre les soins de ville et les soins hospitaliers. Il ne serait
pas acceptable que cette organisation cloisonnée soit amplifiée par le numé-
rique ; elle devrait étre au contraire atténuée par sa capacité a apporter des
réponses communes et modulables en fonction des spécificités de l’action de
chacun.

— Dans un autre registre, il persiste une sous-utilisation de l'information rendue
disponible pour les usagers et les professionnels. Cette prolifération de données
par la démocratisation des outils n’est pas toujours suivie d’une améliora-
tion des connaissances des usagers ou des professionnels. La connaissance
produite par ces données massives est une condition importante de l'appro-
priation de ces technologies par les usagers et les professionnels. C’est aussi
un juste retour étant donné le caractére trés personnel des données ainsi par-
tagées.

Protéiforme donc, le numérique est amené a prendre une place de plus en plus
importante dans nos vies quotidiennes. D’ores et déja se déploient, sont en place
ou vont se mettre en place un répertoire partagé des professionnels de santé
informatisé, des territoires de santé numériques, la télémédecine, les télésoins,
la télé-épidémiologie, des messageries sécurisées, les plateformes numériques
de coordination des parcours, la dématérialisation des démarches liées aux pres-
tations sociales, celle des ordonnances, les entrepdts de données, le Systeme
national des données de santé, le Health Data Hub, 'Espace numérique de santé.

ANALYSE PROSPECTIVE
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La mobilisation est 3, elle bénéficie de cadres conceptuel et interventionnel au
bénéfice d’'un meilleur état de santé collectif. La volonté politique au service d’une
stratégie publique robuste, bien identifiée, affirmant des choix, ne doit pas faillir.

La puissance publique s’est donné pour ambition d’accélérer le virage numérique
du systeme de santé. Pour la HAS il était indispensable de contribuer a cette ambi-
tion par son expertise recouvrant la santé dans sa globalité, incluant les aspects
sociaux de la vie des usagers.

Ce rapport analyse la transformation numérique du point de vue des différentes
missions de la HAS et de son champ de réflexion élargi a la santé dans sa globa-
lité, afin de donner quelques pistes d’amélioration de la qualité, de l'efficacité et
de lefficience du systéme de santé et d’accompagnement social. Toutefois, cette
réflexion est restreinte aux applications du numérique directement liées aux par-
cours des usagers de ce systéme, c’est-a-dire celles qui concernent les usagers, les
professionnels, les structures et établissements de soins et d’accompagnement, et
enfin le régulateur et la puissance publique. Limpact de la disponibilité grandis-
sante de données sur la recherche, tout comme les spécificités de la robotique et
de la domotique, domaines qui mériteraient chacun une réflexion a part entiére,
sont des omissions volontaires de ce travail.

L'objectif principal de ce rapport d’analyse prospective est de donner des pistes
de réflexions stratégiques au législateur, afin qu’il permette et promeuve le déve-
loppement harmonieux d’un numérique de qualité, au bénéfice de l'usager du
systeme de santé et d’accompagnement social.

Quatre thématiques essentielles et complémentaires ont émergé :

— limpact du numérique sur 'usager du systéme de santé et d’accompagnement
social, qui doit permettre son engagement dans son propre parcours de santé
ou devie;

— les capacités du numérique pour améliorer la qualité des soins et des accompa-
gnements et le travail des professionnels dont c’est le métier;

— lexigence de qualité et d’efficacité des technologies numériques, qui doit étre
assurée par leur évaluation pour gagner la confiance des usagers, des profes-
sionnels et des structures et établissements de soins et d’accompagnement ;

— et enfin le sens général que la puissance publique devrait donner au virage
numérique en santé et dans le social.

Ces quatre points sont assortis de propositions pour faire du numérique un levier
de lamélioration de la qualité, de l'efficacité et de l'efficience de notre systeme de
santé et d’accompagnement social.
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Garantir l'accessibilité et
I'acceptabilité du numérique

Favoriser 'engagement des usagers
grGce au numérique




De nombreux travaux! établissent les bénéfices potentiels du numérique pour
'accés aux soins et aux ressources sociales et médico-sociales. Il peut aussi étre
un facilitateur de ’engagement en santé, tant dans la mobilisation individuelle en
faveur d’un bien-étre personnel que dans le partage des expériences pour former
une expertise collective en santé.

L'offre sanitaire, sociale et médico-sociale dans un territoire est aujourd’hui sou-
mise a des reconfigurations impressionnantes. Certains territoires bénéficient
du regroupement d’établissements ou de structures quand d’autres connaissent
des mouvements de désertification, notamment dans l'offre de santé de premier
recours comme dans la présence des services publics de proximité. La dématé-
rialisation des démarches pour 'obtention des prestations sociales, la raréfaction
des structures d’accueil ou il était possible de rencontrer un professionnel sont
déja effectives, et bientot les prises de rendez-vous de consultation pourraient ne
plus se faire que via des plateformes Internet. La vie quotidienne, la qualité de
vie, la gestion de 'ouverture de droits et le dialogue avec les intervenants souvent
multiples dans certaines prises en charge sociales et/ou sanitaires sont autant de
segments de la vie facilités par la disponibilité qu’offrent les outils numériques. De
ce point de vue, l'attente des citoyens est forte : ils souhaitent légitimement une
individualisation et un suivi rapproché de leur prise en charge ou de leur accompa-
gnement social et médico-social pour lesquels le numérique apparait aujourd’hui
comme un facilitateur.

Toutefois, un tel développement du numérique dans les secteurs sanitaire, social
et médico-social, s’il n’est pas soutenu et régulé par des politiques adaptées et
transversales, peut concourir a accentuer les inégalités sociales et les inégalités
de santé. Une politique du numérique en santé et dans 'accompagnement social
qui ne tiendrait pas compte des inégalités et ne les corrigerait pas les aggraverait.

L'objectif du numérique pour tous doit étre la premiére ambition, si l'on veut que
chacun puisse ensuite y trouver un levier pour son engagement en santé, que cet
engagement se déploie dans une dimension personnelle ou dans une dimension
collective.
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1. Garantir l'accessibilité et
'‘acceptabilité du numeérique

A ce stade de la transformation numérique de notre systéme de santé et d’accom-
pagnement social, cing conditions s’imposent pour en assurer 'accessibilité a tous
les usagers ainsi que son acceptabilité. La premiére a trait a 'accés physique aux
technologies et a Internet ; la deuxiéme est relative au besoin d’'une médiation
numérique car l'acces réel des usagers a l'information numérique est bien en dega
de ce que son volume pourrait laisser espérer. La troisieme concerne la compré-
hension encore perfectible des informations numériques en santé, qui pourrait
bénéficier des ressources de la littératie pour étre partagée par tous. Une qua-
trieme concerne la nécessaire co-construction des outils et services numériques
avec les usagers, participant a 'acceptabilité de ces outils. La cinquiéme condi-
tion est liée a la question de 'anonymat : consacré juridiquement dans certaines
interventions en santé et en action sociale, il nécessite d’étre absolument préservé
pour rendre acceptable par tous la transformation numérique de certains services
sociaux et de santé.

1.1 Maintenir et garantir I'accés pour tous les
usagers

Il ne serait pas acceptable que les principes fondateurs du service public de santé
et d’accompagnement social et médico-social soient mis en cause. C’est ce que
souligne notamment un récent rapport? du Défenseur des droits réclamant que,
comme pour tout service public, les principes de continuité, d’égalité d’acces et
de mutabilité du service public soient garantis en ce qui concerne le recours au
numérique. Pourtant, certaines situations témoignent encore du fait que la déma-
térialisation de certains services publics peut menacer ces principes.

Il persiste en effet des zones blanches et grises sur le territoire frangais. Ainsi,
541 communes francgaises sont classées en zones blanches, dépourvues de toute
connexion Internet et mobile. Et 0,7 % des Francais n’auraient pas accés a une offre
Internet fixe®. En dehors de ces zones sans acces, d’autres zones, dites « grises », ne
bénéficient pas d’une couverture Internet de qualité suffisante, méme par ADSL.
Ces situations sont particulierement préjudiciables pour les territoires ultra-ma-
rins : selon U'Autorité de régulation des communications électroniques et des



postes (ARCEP), seulement 50 % de la population domienne est raccordée a Inter-
net, pour une moyenne nationale de 81 %.

Dans le méme registre, les risques de coupure pour non-paiement du fournis-
seur d’accés a Internet (FAl) sont encore mal couverts. La loi pour une République
numérique avait prévu, dans son article 108, un service restreint a 'accés fonction-
nel aux services de communication en ligne en cas de non-paiement du FAI, mais,
trois ans aprés I'adoption de la loi, seules deux expérimentations départementales
sont en cours. Parallélement a cette garantie de service restreint, le Défenseur des
droits a exprimé le voeu que soit mise en place une aide* pour le paiement d’un
abonnement a un FAI sur le modéle des cheques énergie.

En outre, un certain nombre de personnes n’ont pas accés a un matériel informa-
tique ou éprouvent des difficultés pour remplir leurs dossiers en ligne pour 'accés
ades prestations ou tout simplement pour prendre rendez-vous avec un service de
santé ou un service social ou médico-social. Si un dispositif a pu étre mis en place
pour les familles®, il conviendrait de faire de méme pour tous ceux qui sont dans
impossibilité de financer cet accés au matériel informatique.

Le programme de transformation de I'administration « Action Publique 2022 »,
lancé fin 2017, s’est donné pour objectif d’améliorer la qualité de service pour les
usagers en développant la relation de confiance entre les usagers et les adminis-
trations, en donnant la priorité a la transformation numérique des administrations
et notamment a la dématérialisation de l'intégralité des services publics a horizon
2022. Ce programme ne doit toutefois pas méconnaitre les difficultés bien réelles
d’une partie des usagers face a ce « tout numérique ». Pour ceux-1a, le principe
d’une alternative humaine s’avére décisif.

Proposition 1

Garantir 'accés aux services publics de santé et d’accompagnement
social dématérialisés, par une alternative physique ou humaine, au nom
du principe d’égalité devant le service public.

1.2 Promouvoir la médiation numérique

C’est sur le terrain que sont nés les médiateurs de santé. Ils travaillent a la fois
avec les populations et avec les professionnels du systéme de santé. Dans les
associations de santé a base communautaire d’abord, qui ont trouvé de 'intérét
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a ce que certains bénéficiaires des actions ou utilisateurs des services de santé se
positionnent comme des médiateurs vis-a-vis des publics visés par ces actions et
services. Ce sont des médiateurs-pairs le plus souvent.

Cette stratégie a été vite reprise et professionnalisée dans les centres de santé et
les maisons de santé. Elle se développe aussi dans le champ de la santé mentale,
des addictions et de la grande précarité, sous le vocable de pair-aidance.

Le programme national de médiation en santé (PNMS) en précise l'objectif : amé-
liorer ’accés aux droits, a la prévention, et aux soins de populations en situation
de précarité. Compte tenu de la transformation numérique a l'ceuvre, ces objectifs
nécessitent dorénavant que chacun comprenne et maitrise les technologies numé-
riques, leurs enjeux et leurs usages. C’est pourquoi la médiation en santé devrait
intégrer la médiation numérique.

Actuellement, des lieux de médiation numérique se déploient dans le secteur
social, notamment en direction des personnes en situation de précarité, a la fois
sous forme d’ateliers animés par des professionnels de santé mais encore trop sou-
vent sous la simple forme de la mise a disposition d’un point d’acces numérique.
L'intégration de la culture numérique par les travailleurs sociaux doit encore pro-
gresser, des métiers comme ceux d’animateurs sociaux culturels pourraient étre
mobilisés en faveur de la médiation numérique pour lui donner ’essor nécessaire
car il s’agit bien d’une affiliation socioculturelle qu’il convient de construire avec
ces nouveaux usagers autant que de ces nouveaux usages.

Par ailleurs, les attentes vont au-dela des seules personnes en situation de préca-
rité. Elles concernent bien d’autres publics, parfois simplement malhabiles avec la
culture et les outils numériques. Les plus agés sont souvent cités, mais c’est l’en-
semble de la société qui vit a I’lheure du numérique et peut avoir besoin de soutien
pour se familiariser avec ses outils, du moins pour son information et sa sensibili-
sation aux risques avant que ce ne soit pour ses soins ou ses prestations sociales.
Rappelons ainsi que plus de la moitié des internautes ont visité au moins un site ou
une application de santé et/ou de bien-étre en décembre 2018, dont prés des trois
quarts depuis leur smartphone®.

Dés 2013, le Conseil national du numérique’insistait sur le besoin de médiateurs
numeériques en continu et pour tous les publics, et non uniquement pour les publics
fragiles économiquement ou socialement. Cela ne signifie toutefois pas que les
besoins spécifiques des publics fragiles ne seraient plus pensés dans leur spéci-
ficité - au contraire. Cela implique que la médiation s’inscrive dans une ambition
pérenne de réponse a la diversité des besoins des acteurs des champs sanitaire,
social et médico-social.



La loi de modernisation de notre systeme de santé®a confié a la HAS la mission
d’élaborer un référentiel de compétences, de formation et de bonnes pratiques
sur la médiation en santé en direction des personnes éloignées des systémes de
prévention et de soins®.

En tout état de cause, des compléments au document initial de la HAS devraient
intervenir pour :

— étendre la médiation en santé aux secteurs social et médico-social, comme a
’ensemble des attentes contemporaines, y compris celles de protection des
données sur les réseaux sociaux, notamment dans le domaine de la protection
de 'enfance;

— intégrer la dimension du numérique en santé, notamment par 'lamélioration
de la littératie numérique.

Cela pourrait utilement répondre aux attentes d’accompagnement des nombreux
publics concernés par le numérique en santé et en accompagnement social.

Ce changement de pratiques ne nécessite pas l'ouverture de grands chantiers,
mais plutot une réévaluation du réle et des missions de chacun, au service de l'ac-
compagnement, social et numérique, de l'usager. De nombreux lieux (maisons des
jeunes et de la culture, maisons de quartier, clubs pour les plus agés, etc.) et de
nombreux métiers devraient alors aussi étre concernés par cette médiation numé-
rique.

Proposition 2

Promouvoir la médiation numérique, par un référentiel de compétences,
de formation et de bonnes pratiques, sans préjuger des métiers,
fonctions et lieux en situation d’assurer cette médiation numérique.
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1.5 Mobiliser plus efficacement les ressources
de la littératie

Le concept de littératie en santé (health literacy) désigne la capacité a comprendre,
a s’approprier et a traiter 'information relative a la santé. Cette notion, de plus en
plus reconnue, renvoie a ce qui se joue entre les individus et les informations utiles
pour leur santé.

S’informer pour agir en faveur de sa santé et de celle de ses proches requiert la
mobilisation de nombreuses capacités : lire, écrire et calculer, mais aussi commu-
niquer, résoudre des problemes, évaluer et trier les renseignements trouvés. Les
ressources permettant d’améliorer la littératie devraient étre plus systématique-
ment mobilisées afin de garantir 'accessibilité pour tous du numérique en santé et
dans l'laccompagnement.

Sites Internet, blogs, forums, palmareés des hopitaux et cliniques sont autant de
supports d’information en matiére de santé et d’accompagnement social ou médi-
co-social que l'usager peut consulter. Le foisonnement de ces informations dans
les médias, sur Internet et sur les réseaux sociaux peut toutefois poser probleme
au citoyen pour faire le tri entre des données de nature et de fiabilité variables.
Tous les internautes ne sont pas en capacité de sélectionner les informations,
méme si les usages évoluent, et beaucoup ont des difficultés a exercer leur esprit
critique sur les sujets qu’ils connaissent peu ou qui les touchent particuliérement.

En d’autres termes l'information disponible en ligne reste inaccessible a nombre
de Francais du fait de sa complexité et de son volume. Il est donc indispensable
de se placer aujourd’hui davantage du point de vue des récepteurs de l'informa-
tion, les usagers, que du coté des émetteurs, de proposer des formats homogenes
et intelligibles par tous et de rédiger des contenus pédagogiques adaptés pour
rendre accessible l'information. Ceci implique pour les acteurs publics de renon-
cer a I'exhaustivité et la technicité de l'information au profit de la sélection, de la
hiérarchisation et de la simplification.

En effet, les premiéres lecons d’une comparaison récente entre ’Estonie, 'Australie
et le Danemark?® font valoir l'intérét d’une perspective centrée sur les citoyens pour
juger la facon dont les services numériques soutiennent, protégent et structurent
les interactions des citoyens avec leurs propres données de santé. Trois principaux
bénéfices émergent : la sécurité, la protection de la vie privée et celle des données,
ce qui n’est pas surprenant. Mais le soutien aux utilisateurs est a chaque fois la clé
d’une adoption et d’une utilisation de ces services numériques par les citoyens.



C’est en mettant les utilisateurs en position de comprendre les facteurs clés de la
qualité et de les évaluer eux-mémes qu’ils pourront interagir, en tant qu’ « usagers
avisés », sur le systéeme de santé et d’accompagnement social et médico-social et
sur leur relation avec les professionnels qui interviennent dans leur parcours de
vie.

Actions de la HAS pour la littératie en santé

La HAS a notamment pour mission de « coordonner [’élaboration et d’assurer la
diffusion d’une information adaptée sur la qualité des prises en charge dans les
établissements de santé a destination des usagers et de leurs représentants »*.

En pratique, l'offre d’information proposée par la HAS a rassemblé les données
publiques déja existantes, facilement mobilisables, et a mis a disposition par un
outil web de visualisation des données validées, actualisées et comparatives sur
l’activité des établissements de santé et la qualité de leurs prises en charge.

C’est le site Scope Santé**, mis en ligne dés novembre 2013. Il a vocation a donner
aux citoyens-patients la possibilité de fonder une réflexion et le pouvoir d’agir a
titre individuel. Un travail important de contextualisation de la donnée et d’aide a
la hiérarchisation de criteres de recherche a été réalise.

Actuellement, la base de données de Scope Santé contient environ 400 données
sur la qualité et les indicateurs volumétriques d’activité et recense plus de 4 000
sites hospitaliers (publics et privés) et 75 spécialités médicales (décembre 2018).

Les principes retenus par la HAS concernant Scope Santé sont principalement:

- la coexistence sur le site de 'ensemble de données publiques sur la qualité des
soins dans les établissements de santé et de données volumétriques d’activité. Ces
deux types de données sont jugés complémentaires dans I'appréciation de la qua-
lité;

- la mise a disposition des résultats au plus prés de la prise en charge, en l'occur-
rence par site géographique et non par entité juridique hospitaliére ;

- lerespect d’une méthodologie validée, y compris sur les synthéses d’indicateurs;
- la garantie de disposer de données actualisées ;

- laide a l'interprétation des résultats par des reperes nationaux et régionaux ;

- la comparaison inter-établissements.

* Article L. 161-37 du Code de la sécurité sociale
** http://www.scopesante.fr

ANALYSE PROSPECTIVE

25


http://www.scopesante.fr

26

Les services publics doivent ainsi poursuivre leurs efforts pour améliorer la litté-
ratie, en favorisant la compréhension par tous des informations qu’ils rendent
disponibles. Il ne s’agit pas de mettre seulement a disposition des données sur
Uoffre de santé ou d’accompagnement social ou médico-social. Il faut aussi que
leur compréhension soit assistée par des informations permettant de rapporter
une information a une autre, par exemple.

De tels efforts sont aujourd’hui possibles, avec des outils conviviaux offerts par
le numérique lui-méme (déroulants, liens, vidéos, infographies, etc.). Ces efforts
concourent au développement de l'esprit critique de plus en plus indispensable
a mesure que le numérique participe a rendre l'information en santé pléthorique.

Ainsi, les services de ’Etat ont pour obligation application du Référentiel géné-
ral d’accessibilité pour les administrations!! (RGAA). Ce référentiel a pour objectif
de rendre accessibles les informations diffusées via Internet quelles que soient les
déficiences éventuelles des internautes (déficiences visuelles, auditives, motrices,
etc.). Il constitue un socle robuste pour favoriser 'usage du numérique en santé et
en accompagnement social.

Dans cet esprit, afin d’améliorer I'ergonomie des sites et de les rendre plus didac-
tiques, la Direction interministérielle du numérique et du systeme d’information
et de communication de ’Etat (DINSIC) a retenu dix principes pour des démarches
exemplaires et inclusives?, insistant notamment sur la nécessité de concevoir les
sites en se mettant a la place des usagers ainsi que sur l'utilisation d’un langage
clair et précis. Cette démarche d’inclusion pourrait également étre complétée
par les exigences de la norme « Facile a lire et a comprendre®®!*» (FALC), qui fait
également partie des objectifs a atteindre pour certains publics. Un guide récent,
élaboré par Santé publique France et la chaire interdisciplinaire de recherche en
littératie et inclusion (CIRLI)®, fait en ce sens des préconisations de littératie en
santé et d’accessibilité des informations pour tous, et comporte certaines recom-
mandations sur le numérique en santé.

Une attention toute particuliére doit donc étre portée a I'offre numérique de soins
et de services sociaux et médico-sociaux, afin que leur transformation numérique
n’aggrave pas les inégalités sociales de santé, d’une part, et garantisse la pro-
tection des intéréts individuels et collectifs, d’autre part. Ceci devrait engager la
puissance publique quand elle met en place ou réglemente cette offre numérique.



En effet, certaines modalités du numérique en santé ou dans l'laccompagnement
ne considerent pas suffisamment les exigences de littératie en santé comme de
littératie numérique. L’'absence d’assistance en ligne (dialogueur ou agent conver-
sationnel, chatbot en anglais) peut constituer un obstacle pour certains usagers,
lorsque certains libellés ou questions sont complexes ou techniques.

Proposition 3

Mettre a disposition de I’ensemble des acteurs, un corpus de régles
permettant d’assurer 'accessibilité des sites d’information et de
démarches en santé et en accompagnement social et médico-social,
notamment en respectant les régles de littératie.

1.4 Co-construire les services numériques

La capacité a co-construire les services numériques et d’intelligence artificielle
avec les destinataires finaux est encore étrangement souvent absente, contribuant
aux prémices d’une défiance alimentée par des ressorts complexes mais bien réels
dans la période contemporaine. Trop rares sont ces services construits avec ceux
qui les utilisent (patients ou personnes accompagnées), alors méme que l’'on sait
que la co-construction, si elle est engagée dés la conception, permet de co-définir
le besoin et l'outil pour y satisfaire. Ce faisant, c’est une garantie d’appropriation
et d’usage par le destinataire final.

Cela est également vrai pour les professionnels et sera exposé dans la deuxieme
partie de ce rapport.

La co-construction, ce n’est pas un accord moral sur ce qui va étre fait. C’est en plus
intégration de I'ensemble des acteurs, y compris les destinataires finaux, dans la
création d’un service numérique ou d’intelligence artificielle en santé. Ces derniers
sont parfois inclus dans les approches d’usage de ces services et seulement cette
dimension, alors méme que dés juillet 2011, un rapport du Commissariat général
de l'industrie, de I’énergie et des technologies (CGIET) indiquait que « la partici-
pation de l'usager ne se réduit pas a l'interaction de ce dernier avec le systeme a
concevoir »*¢.

Les décideurs publics, les citoyens, les professionnels du numérique plébiscitent
les événements basés sur la rencontre d’usagers et de concepteurs : Hackathon,
forums ouverts, etc. Le pouvoir mobilisateur en est manifeste, et des concepts iné-
dits voient le jour.
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Proposition 4

Exemple : les Living Labs

Résultant d’initiatives locales, publiques, privées ou mixtes,
les Living Labs sont des dispositifs de concertation regroupant
acteurs publics, entreprises, professionnels, financeurs, associa-
tions et usagers, afin de concevoir et évaluer collectivement des
technologies, organisations et services porteurs de nouvelles
réponses pour les collectivités et la société.

Le Living Lab peut contribuer a toutes les étapes du processus
d’innovation ou tous les acteurs sont mobilisés collectivement
pour créer et valider des solutions innovantes.

Lapproche Living Lab permet aux personnes qui le souhaitent
d’étre actives dans la conception des solutions de santé, condui-
sant a une offre industrielle adaptée et performante™.

Le terme de co-design est parfois préféré a celui de co-concep-
tion : il rappelle que « lesprit du design » est aussi a l'ceuvre dans
les Living Labs. Certains font d’ailleurs appel a des designers, qui
stimulent 'imagination des futurs utilisateurs par des schémas,
des dessins, des objets, tout en s’attachant a traduire leur pro-
duction en spécifications formelles.

* CGIET. La co-conception en Living Lab santé et autonomie. 2016

Reconnaitre et promouvoir le principe de co-construction dans [’élabo-

ration des outils

numériques de santé et d’accompagnement social via

un support normatif dédié.




1.5 Garantir I'anonymat dans la mise en
ceuvre du numérique

Cette question est aujourd’hui particuliérement sensible. En effet, ces derniers
mois des voix se sont élevées, y compris celle du président de la République, pour
réclamer la fin de 'anonymat sur Internet, ce qu’on comprend aisément dans un
objectif de « savoir d’ou les gens parlent et pourquoi ils disent les choses » pour
« distinguer le vrai du faux »*'.

Dans le domaine des soins et de 'accompagnement social et médico-social, en
revanche, il faut considérer ce sujet d’anonymat avec prudence et de fagon spéci-
fique.

Car ’lanonymat s’applique dans six situations sanitaires précises :
— ledon et 'utilisation des éléments et produits du corps humain ;
— l'accouchement sous X ;

— l’hospitalisation des usagers de produits psychoactifs en cas d’admission
volontaire ;

— le controle des établissements de santé ;
— la déclaration obligatoire de certaines maladies ;

— les centres gratuits d’information, de dépistage et de diagnostic des infections
par le virus de I'immunodéficience humaine (VIH), les hépatites virales et les
infections sexuellement transmissibles (CeGIDD).

Dans le secteur social et médico-social figurent également plusieurs occurrences
d’anonymat.

— Les centres d’accueil et d’accompagnement a la réduction des risques pour
usagers de drogues (CAARUD) et les centres de soins d’accompagnement et
de prévention en addictologie (CSAPA ) sont des structures médico-sociales
accueillant toute personne concernée par des pratiques addictives diverses
(drogues licites ou illicites, alcool, jeux excessif, etc.) ou son entourage. Les
CSAPA proposent une prise en charge pluridisciplinaire (médecins, infirmiers,
psychologues, assistants sociaux, éducateurs, etc.) qui peut étre soit indivi-
duelle, soit collective. L'accueil en CSAPA peut étre anonyme.

— Les centres d’hébergement et de réinsertion sociale (CHRS) ont pour mission
d’assurer 'accueil, le logement, 'accompagnement et l'insertion sociale des
personnes ou familles connaissant de graves difficultés et de les accompagner
vers une autonomie personnelle et sociale. Il s’agit notamment de victimes de
violence, de personnes confrontées a des addictions ou de personnes sortant
de prison, des étrangers en attente de réponse sur leur demande de statut de
réfugiés ou en situation irréguliére.
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Quelles que soient les raisons du recours au CHRS, l'inconditionnalité de l’ac-
cueil est le (un des) fondement(s) de l’action des CHRS, plus particulierement
lorsqu’il s’agit pour eux d’assumer une mission d’hébergement d’urgence.

De telles situations, qui ont toutes des bases légales ou réglementaires, ne
devraient donc pas étre contestées a l'occasion de la mise en ceuvre du numé-
rique ou de lintelligence artificielle lorsqu’ils interviennent dans le parcours des
personnes concernées. C’est un point crucial dans la mesure ou les techniques de
ré-identification a partir des bases de données peuvent mettre en cause ou limiter
cet anonymat?®,

Une étude juridique devrait étre rapidement conduite par 'Inspection générale
des affaires sociales (IGAS) sur la combinaison de ces exceptions d’anonymat avec
les modalités de mise en ceuvre du numérique et de Uintelligence artificielle dans
les parcours de soins ou d’accompagnement social et médico-social.

Ces situations, souvent de grande détresse, fondent ce droit a bénéficier des
services de soins ou des services sociaux et médico-sociaux sous couvert de
’lanonymat, ou sans condition d’identité. La transformation numérique de notre
systéme, par la tracabilité qu’elle implique, pourrait remettre en cause ce droit
fondamental et il convient d’étre vigilant sur sa préservation, et d’en définir les
conditions techniques.

Proposition 5
Préserver les garanties d’anonymat, quand elles sont prévues, en leur don-
nant une base normative.



2. Favoriser 'engagement des
usagers gradce au numerique

Pour que le numérique soit au service de tous, il faut réunir une série de conditions
de fait et de droit pour qu’il ne renforce pas les discriminations ou les inégalités de
santé.

Dés lors que ces conditions sont réunies, le numérique peut alors étre un facilita-
teur de I'engagement en santé des patients et des personnes accueillies, a la fois
individuellement et collectivement. Mais sous réserve qu’il se déploie dans des
modalités qui permettent une telle forme d’implication. Pour reprendre une termi-
nologie requise dans les domaines social et médico-social, il faut que le numérique
soit « inclusif ». Autrement dit qu’il repose sur une approche participative qui laisse
au patient, aux personnes accompagnées ou au citoyen plus généralement, une
place d’acteur plus importante que celle qui lui a été accordée jusqu’a une période
récente en tant que sujet d’une relation entre professionnel et personne soignée
ou accompagnée, d’une part, et consommateur de biens de santé ou de services
médico-sociaux, d’autre part.

Les systemes de santé et d’accompagnement social cherchent tous aujourd’hui a
permettre 'engagement des bénéficiaires de leurs actions. C’est une dimension,
dont ce rapport entend témoigner a l’occasion du développement du numérique,
apres la période de promotion des droits qu’a connue la France avec les lois du
2 janvier 2002, du 4 mars 2002 et du 26 janvier 2016. Pour que cette perspective
trouve a se réaliser, encore faut-il que le déploiement du numérique respecte un
principe de réflexivité dans les approches tant individuelles que collectives.

2.1 Les apports du numérique pour un

engagement individuel et collectif

Trois sources de compétences dont 'acquisition est permise ou renforcée par les
outils numériques ont été identifiées'®:

— la connaissance qui confére a l'usager une plus grande capacité a agir;

— lintervention vers le systeme de santé et d’accompagnement avec la formula-
tion d’avis et le partage d’expérience et de soutien entre pairs;

— l’éducation et ’autonomisation qui sont la condition de la décision partagée en
santé et du projet personnalisé en accompagnement social ou médico-social.
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L’engagement? fait ainsi référence a un modele plus collaboratif entre le patient et
le médecin, la personne accompagnée et le travailleur social, dans lequel le pro-
fessionnel doit accepter un réle de facilitateur dans l'accés a l'information pour
Uusager. Il s’agit a la fois de la capacité de 'usager a étre acteur de son parcours de
vie et a participer a I'’échange avec le professionnel, et de la capacité du profession-
nel a accepter ce nouveau modéle.

Le numérique peut étre un puissant facilitateur de l'engagement personnel.
D’abord parce qu’ilrend accessible toute information utile a la personne concernée,
a condition qu’elle soit soutenue quand cela est nécessaire dans cette démarche
de conquéte des connaissances qui est la premiére marche de 'lautonomie dans
les domaines de la santé, social et médico-social ; ensuite, parce que les services
connectés, les médias sociaux, les outils de self-monitoring ou l'usage de la télé-
phonie mobile sont autant d’opportunités pour 'usager de gagner en autonomie.

Le projet Capacity*, soutenu par I’Agence nationale de recherche, mené entre
2015 et 2018, s’est intéressé au potentiel de la société numérique a distribuer plus
égalitairement les capacités d’agir. Dix terrains d’observation ont été retenus? et
une enquéte nationale auprés de 2 000 personnes représentatives de la population
francaise a été conduite. Il en ressort que dans les situations de précarité ou de
vulnérabilités observées :

— le numérique peut favoriser ’'estime de soi, condition indispensable au pouvoir
d’agir;

— les supports numériques sont pour les plus jeunes en grande précarité un sup-
port de construction identitaire ;

— le numérique peut soutenir des sociabilités existantes ou susciter de nouvelles
sociabilités, notamment quand l’entourage se montre favorable au recours au
numérique;

— les pratiques en réseau avec l'usage des smartphones facilitent I'accés a une
densité ou une diversité de ressources dont les personnes observées sont elles-
meémes porteuses.

A lévidence, méme pour des personnes dont les expériences de vie les exposent a
la précarité ou a des vulnérabilités, outil numérique peut permettre de construire
ou de reconstruire des trajectoires sociales plus fructueuses.



C’est pourquoi Emmalis Solidarité a déployé 25 cyber-espaces dans les accueils
de jour et dans les centres d’hébergement pour intégrer I'offre numérique dans les
parcours d’insertion des exclus®.

Alors que l'innovation numérique est parfois ressentie comme un risque d’aggra-
vation des exclusions sociales, elle revét donc aussi des aspects facilitateurs de
inclusion sociale. Encore faut-il que l'innovation, surtout si elle est sociale, soit
centrée sur les usagers* afin d’étre au coeur des usages sociaux autant que pour
aider a « faire société », ce dont témoignent les groupes de pairs ou, plus simple-
ment encore, les groupes d’échange sur les services numériques.

De la méme fagon, en santé, une analyse des recherches sur les technologies asso-
ciées a 'empowerment des patients montre un intérét croissant pour le sujet des
services connectés®. Leur usage a d’ailleurs fait l'objet d’'une catégorisation dans
le contexte des maladies chroniques : gestion documentaire, informatisation et
partage des données avec le patient, communication entre les acteurs, aides a la
décision clinique, éducation et autonomisation du patient, et personnalisation et
coordination du parcours de soins®. Il est significatif que plus de la moitié de ces
usages soient centrés sur le renforcement des capacités des patients.

Les services en ligne, commerciaux ou associatifs, accessibles trés facilement
aujourd’hui grace aux téléphones mobiles, permettent aussi de produire de la
valeur collective en agrégeant des données collectées aupres des usagers de ces
services (forums, sites d’information, logiciels de suivi et de collecte d’indica-
teurs de santé, etc.). Les fonctions like (aimer), share (partager) et post (poster)
des réseaux sociaux permettent également aux usagers d’interagir entre eux,
mais également avec les structures publiques. Grace au numérique, ’engagement
individuel « boucle » alors avec 'engagement collectif plus aisément qu’avec des
questionnaires sur support physique. Non sans effet sur 'implication sociale : tra-
ditionnellement acquise en adhérant et en agissant au sein d’une association, elle
est aujourd’hui possible en s’inscrivant sur un site ou un programme numérique.

Les développements qui précédent militent pour 'essentiel en faveur d’une plus
grande autonomie du patient et du citoyen face aux décisions de santé individuelles
et collectives, sans pour autant faire de ces patients et citoyens des « obligés » du
systéme de santé, conformément a nos valeurs républicaines.
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Exemple : I'autosupport des personnes usagéres de
produits psychoactifs

Les personnes usant de produits psychoactifs ont développé des
pratiques d’autosupport, a travers divers supports, comme par
exemple le site Internet Psychoactif. Cet engagement personnel
facilité par le numérique mute en engagement collectif, ou de
pair a pair.

Psychoactif, site Internet qui a été visité plus d’un demi-million
de fois par mois en 2018%, est né en 2006 du constat de l'absence
de groupe de parole d’usagers actifs pour parler de la gestion de
leur consommation, de la réduction des risques, des traitements
de substitution, etc. Issue d’un forum hébergée par un CAARUD,
l'association prend son indépendance en 2012 et porte juridi-
quement et financierement la plateforme www.psychoactif.org
qui comporte aujourd’hui divers outils d’échanges et de témoi-
gnages (blog, réseaux sociaux, wiki, etc.). Le site est géré par des
usagers ou ex-usagers de drogues qui mettent leurs savoirs expé-
rientiels a disposition pour les usagers de drogues (engagement
de pair a pair).

Le site est dédié a linformation, l'entraide, 'échange d’expé-
riences et la construction de savoirs sur les drogues, dans une
démarche de réduction des risques. Il a aussi pour objectifs de
changer le regard des pouvoirs publics et de la population géné-
rale sur les utilisateurs de substances psychoactives (y compris
les traitements de substitution) et de faire remonter les informa-
tions aux pouvoirs publics et aux professionnels de santé.

* https://fr-fr.facebook.com/Psychoactif.fr/posts/1502160519907265

Il faut se méfier d’une vision « enchanteresse » du numérique. Il peut, selon les
outils et leurs conceptions, tendre? :

a une logique professionnelle vers un patient captif contraint de suivre des
prescriptions de plus en plus envahissantes ;

a une logique technocratique confortant les organisations et les institutions
sanitaires, sociales et médico-sociales;

a une logique consumériste étayant mieux les choix personnels ;

a une logique communautaire avec une vision citoyenne de partage et d’in-
fluence.

Encore faut-il que ces services, publics ou privés, se posent la question de I'impli-
cation des usagers des services sociaux et médico-sociaux dans ’élaboration, la
maintenance, 'lamélioration et I’évaluation des services numériques dédiés.

s Cases A-S. L'e-santé : 'empowerment du patient connecté. J gest écon méd 2017;35(4):
137-58



Un rapport?® du Conseil national du numérique recommande d’ailleurs que 'inclu-
siondestechnologies de 'information dans les parcours sociaux et médico-sociaux
se développe parallélement a une approche « émancipatrice », « mélant des pro-
positions qui touchent a l’individu et a la construction du collectif, a l'innovation
sociale »dans une vision qui ne soit pas seulement « techniciste et libérale »*. Le
web accessible a tous et contributif n’est pas naturellement vecteur d’engage-
ment : c’est la facon dont il articule les ambitions émancipatrices d’une nation et
les attentes des utilisateurs qui le rend ouvert a I'engagement de ces utilisateurs
dans leurs parcours sociaux et médico-sociaux.

2.2 L'exigence de réflexivité, condition d'un
réel engagement

Délivrer ou collecter des informations « au kilométre » sans permettre la moindre
comparaison, le moindre retour vers ’émetteur, ni la moindre discussion entre
’émetteur et le récepteur n’a que peu d’intérét pour la formation du jugement et
donc l'arbitrage individuel, que l'on parle de décision partagée pour les soins ou
d’autodétermination dans les domaines sociaux et médico-sociaux.

Partant de la, c’est le caractére réflexif du numérique qui apparait décisif. Faire
des choix, c’est évaluer risques et chances, avantages et inconvénients. Cette idée
n’est pas nouvelle®®3, et ce doit étre le principal point d’attention, tout particulié-
rement dans une perspective de référence a une communauté d’échange autour
des savoirs expérientiels®.

Si nous voulons que le numérique contribue a la responsabilisation de chacun,
cet outil doit donc étre un outil réflexif. Ainsi, de la méme fagon qu’en sociologie
la réflexivité consiste a appliquer les outils d’analyse a son propre travail ou a sa
propre réflexion, dans la vie d’une personne intéressée a sa santé ou a son par-
cours social il n’y aura de réflexivité que s’il y a un échange : avec un sachant ou
avec une communauté de pairs, par exemple. C’est d’ailleurs le dialogue entre
pairs sur Internet, via les réseaux sociaux, qui a la plus forte crédibilité aux yeux
des personnes concernées®,
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La réflexivité est une opération courante de U'esprit pour construire du sens®, le
numérique peut y contribuer.

L'usager peut aujourd’hui échanger sur des forums avec d’autres usagers dans la
méme situation que lui, le patient peut mesurer lui-méme certains parameétres bio-
logiques et transmettre ses analyses a son médecin, tout un chacun peut faire des
exercices sous forme de jeux (serious games), ou utiliser des applications mobiles
pour suivre et « monitorer » son hygiéne de vie.

Le numérique rend aussi possibles des échanges a distance entre les usagers et
les services de santé et d’action sociale. Ils permettent aux uns d’exprimer des
demandes ou des questions jusque-la mal traitées par les autres. Il n’est plus pos-
sible aujourd’hui pour les services publics de ne pas faire bénéficier leurs usagers
de ces avancées, en particulier en santé et dans 'laccompagnement social, parce
qu’elles contribuent a l'acceptabilité du numérique et que l'usager se sentant
mieux pris en considération a davantage confiance dans le systeme®.

Ces échanges en confiance géneérent une augmentation des retours de l'usa-
ger vers le systeme. Par exemple, les usagers ne se lasseront-ils pas de répondre
aux demandes d’information destinées a alimenter des analyses de qualité ? Les
patients permettront-ils 'utilisation de leurs informations personnelles pour amé-
liorer la qualité des soins pour tous ? La condition est certainement d’établir une
stratégie gagnant-gagnant.

Exemple : les processus réflexifs au Québec

En 2018, le Québec s’est interrogé sur l'utilisation des données
cliniques issues des dossiers médicaux électroniques a des
fins de recherche et d’amélioration continue de la qualité des
soins et services de premiere ligne*. La recommandation qui
s’en dégage est celle qui vise a rendre apprenant le systeme de
santé et d’'accompagnement social, par des processus réflexifs :
il s'agit d’analyser les données de l'usager afin d’en tirer des
apprentissages directement utiles pour les activités cliniques
et pour la recherche. Il s’agit que les données colligées le soient
dans une perspective créant de la valeur pour toutes les parties
prenantes (le patient, les usagers et le systeme de santé et de
services sociaux dans sa globalité). Il s’agit de fournir, en retour,
au patient ou a la personne accompagnée un portail des infor-
mations pour améliorer son expérience, suivre certains volets de
son dossier.

*INESSS. Utilisation des données cliniques issues des dossiers médicaux électro-

niques a des fins de recherche et d’'amélioration continue de la qualité des soins
et services de premiere ligne. 2018




Pour ne prendre que ce seul exemple, la généralisation du data mining (extraction
de connaissances a partir de grandes quantités de données) permettrait de faciliter
la détection des cas de non-recours aux droits sociaux pour deux parlementaires
auteurs d’un rapport d’information sur I’évaluation des politiques publiques en
faveur de ’'accés aux droits sociaux®. Ce rapport comporte d’ailleurs une propo-
sition tendant a faire de U'inclusion numérique un outil d’accés aux droits sociaux
dont les supports pourraient étre :

— lasuppression de la production de justificatifs, via un coffre-fort numérique ;
— la généralisation du principe « dites-le-nous une fois » ;
— lavenue a maturité du simulateur mes-aides.gouv.fr;

— la progression des simulateurs en ligne des outils de liquidation des presta-
tions.

Il est essentiel que les initiateurs de services numériques et d’intelligence arti-
ficielle intégrent cet enjeu, notamment dans les domaines sanitaires, sociaux
et médico-sociaux, afin que chacun soit libre de ses choix, en responsabilité, et
qu’il décide pour lui-méme sans détermination arbitraire du numérique ou de
Uintelligence artificielle. Trois ans apres ce rapport d’information, certains de ces
chantiers sont encore en attente malgré les promesses qu’ils constituent en faveur
de l'inclusion sociale.

Proposition 6

Reconnaitre et promouvoir un principe d’échange (réflexivité) entre
utilisateurs et promoteurs de biens et services numériques, pour renforcer
’engagement en santé des usagers.
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Des outils numériques

pour fluidifier les parcours,
décloisonner les secteurs et
concourir a la qualité des soins
et des accompagnements

Culture numérique et appropriation
par les professionnels

Améliorer la qualité par
le développement de I'évaluation




Pour faire face aux défis actuels de 'organisation des parcours des usagers de la
santé et du social, les transformations structurelles a engager sont majeures et
nombre d’entre elles peuvent bénéficier des solutions offertes par le numérique.
Celui-ci permet en effet de faciliter le travail quotidien des professionnels, la coor-
dination entre eux et le travail en équipe, ainsi que la pertinence et la continuité
des soins et des accompagnements. Il peut apporter ainsi un double bénéfice pour
la prise en charge : 'amélioration de la qualité des soins et des accompagnements
proposés pour les usagers, mais aussi la qualité de vie au travail pour les profes-
sionnels.

L’échange d’informations et la coordination sont d’autant plus indispensables
a la qualité de la prise en charge de l'usager que les maladies chroniques et les
polypathologies représentent une part de plus en plus importante de la demande,
ce qui accentue la nécessité de partager des informations pertinentes tout au long
du parcours de vie du patient. Il en est de méme pour les personnes vulnérables,
quelle que soit l'origine de cette vulnérabilité, dont les parcours de vie sont a la fois
marqués par de multiples ruptures et par la multiplicité des intervenants autour
d’eux. Le numérique a un fort potentiel pour améliorer la qualité des parcours,
en particulier pour éviter les ruptures et les dysfonctionnements dans la prise en
charge, qui se situent le plus souvent a l'interface entre structures de soins indé-
pendantes l'une de l'autre ¥, ou entre les différents segments de l'offre de soins et
d’accompagnement (sanitaire, médico-social, social)®.

LaHAS identifie trois leviers pour faire du numérique un outil au service de la qualité
des soins et des accompagnements. Il est tout d’abord essentiel que les systémes
d’information mis a la disposition des professionnels permettent technique-
ment d’améliorer la qualité des soins et des accompagnements. Conjointement,
des actions d’appropriation du numérique et de ses usages doivent étre menées
aupres des professionnels. Enfin, I’évaluation de la qualité doit étre développée et
facilitée par la transformation numérique du systéme de santé et d’accompagne-
ment social.
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1. Des outils numériques pour
fluidifier les parcours, décloi-
sonner les secteurs et concourir
a la qualité des soins et des
accompagnements

Le développement des logiciels, applications, plateformes de services, etc. est
particulierement foisonnant dans le domaine de la santé. Ces différents outils
répondent le plus souvent a des besoins spécifiques identifiés par les acteurs, sans
que soient toujours identifiées des fonctionnalités d’échanges de données avec
d’autres solutions, qui dépassent le processus que ces acteurs mettent en ceuvre.
Le foisonnement de ces solutions témoigne du besoin de déploiement du numé-
rique et de la capacité d’initiative de nombreux acteurs. Il en résulte cependant
également des outils divers non articulés, qui nécessitent que chaque acteur en
maitrise plusieurs. Le manque de stratégie globale de développement induit une
offre numérique segmentée et parcellaire ne couvrant pas 'ensemble des besoins
de I’ensemble des acteurs. Ce constat a provoqué la publication d'une feuille de
route par le ministére des Solidarités et de la Santé pour « Accélérer le virage numé-
rique » d’ici a2022. Cette stratégie globale intégre des objectifs de gouvernance et
des modalités techniques pour faire du numérique un axe fort dans le systéme de
santé au bénéfice des professionnels et des usagers.

Le développement d’outils numériques en santé et dans l'laccompagnement social
et médico-social devrait permettre en premier lieu 'amélioration de la qualité
des soins et des accompagnements. Certains prérequis en la matiére sont donc
essentiels : la structuration des données utiles aux soins et a 'laccompagnement ;
interopérabilité des solutions numériques développées ; et enfin la consolidation
et la mise en ceuvre du numérique dans les secteurs social et médico-social.



Les informations relatives aux médicaments, les résultats cliniques, de biologie ou
encore les données génétiques sont autant d’exemples de données. La structura-
tion de ces données de santé n’est cependant pas aboutie. Souvent intégrée aux
systémes d’information des structures de soins sous forme de documents, comme
les comptes rendus de biologie par exemple, elles ne permettent pas plus qu’une
simple lecture. Ces documents contenant des données non structurées contri-
buent a la formation de « cimetiéres de données », c’est-a-dire de données non
réutilisables. Avec des données structurées®, un logiciel peut interpréter une infor-
mation, la mettre en relation avec d’autres, et ainsi adapter les modalités de prise
en charge dans une perspective d’amélioration de la qualité.

Il est encore difficile d’appliquer des technologies d’intelligence artificielle de type
text mining a des données de santé non structurées pour détecter une interaction
médicamenteuse, tracer une courbe d’évolution d’une donnée de suivi, ou encore
détecter une incompatibilité entre un profil génétique et une chimiothérapie. Ces
technologies comportent encore trop de marges d’erreur pour étre appliquées a
des situations cliniques particuliéres et individuelles, bien qu’elles présentent un
intérét pour la recherche épidémiologique a grande échelle. Cette structuration
est donc une exigence essentielle pour des échanges d’informations efficaces et
pertinents dans le cadre des parcours.

La structuration des données est un enjeu transversal dans le systéme de santé et
d’accompagnement. Dans le champ médico-social, certaines évolutions laissent
penser que les accompagnements vont de plus en plus étre organisés par une
multiplicité de structures coordonnées, au sein de plateformes. Dés lors, de forts
enjeux de structuration des données seront aussi a l’ceuvre : soutenir la possibilité
d’intervention de services externes au sein d’un établissement d’hébergement,
comme cela peut étre porté dans le cadre de la démarche « Une réponse accom-
pagnée pour tous »*** va rendre nécessaire un partage des informations entre
structures sur des situations individuelles, qui serait facilité par la structuration
des données.

Pour une institution comme la HAS, la possibilité d’intégrer des arbres de décision
issus des recommandations dans les logiciels professionnels (aide au diagnostic, a
la décision thérapeutique, a la prise en charge) constitue une opportunité majeure
pour assurer 'intégration de ces recommandations dans les pratiques profession-
nelles.
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Etablir ainsi la relation entre une donnée de prescription médicamenteuse (par
exemple un anticoagulant) et la donnée « résultats de biologie » permettrait de
proposer une adaptation du traitement (ici, la posologie d’anticoagulants au
regard des tests d’hémostase) facilitant et sécurisant 'adaptation du traitement.
Ceci ne peut toutefois se faire sans que soit normalisé le codage de ces données,
en termes a la fois de structure de la donnée et de sémantique, et que soit facilité
[’acces a ces données structurées.

1.2 Mettre en ceuvre 'interopérabilité des
systemes d’information

L'interopérabilité est une condition nécessaire a ce que les différents outils puissent
communiquer et se potentialiser les uns les autres et soutenir la transformation du
systéme de santé rendue nécessaire par ’évolution des besoins et des attentes des
citoyens.

Différents types d’interopérabilité peuvent étre distingués. Ils sont complémen-
taires et doivent étre pensés comme trois conditions a 'optimisation des systémes
d’information.

D’abord, l'interopérabilité technique, qui concerne les techniques de liaison entre
systemes, la définition des interfaces, le format des données et les protocoles, y
compris les télécommunications. Elle décrit la capacité pour des technologies
différentes a communiquer et a échanger des données basées sur des normes d'in-
terface bien définies et largement adoptées.

Un second type d’interopérabilité est U'interopérabilité sémantique : elle assure
que la signification exacte des informations échangées soit compréhensible par
n’importe quelle autre application, méme si celle-ci n’a pas été congue initiale-
ment dans ce but précis. En effet, des conflits sémantiques surviennent lorsque
les systemes n’utilisent pas la méme interprétation de 'information qui est défi-
nie difféfremment d’une organisation a lautre. Pour réaliser l'interopérabilité
sémantique, les deux cotés doivent se référer a un modele de référence d'échange
d'informations commun. La gouvernance de l'interopérabilité sémantique des
données de santé a été définie comme une priorité pour la future Agence du numé-
rique en santé (ANS)*, qui devrait étre créée en décembre 2019 en remplacement
de U’Asip Santé.

Enfin, l'interopérabilité syntaxique concerne la fagon dont sont codées et forma-
tées les données en définissant notamment la nature, le type et le format des
messages échangés.



A lavenir, il est essentiel de garantir un niveau d’exigence maximal, qui articule
ces trois types d’interopérabilité afin de maximiser le potentiel des systemes d’in-
formation au service de 'lamélioration de la qualité. En effet, la qualité des prises
en charge dépend fortement de linteropérabilité des systémes d’information.
Compte tenu des difficultés a faire respecter ces différentes exigences, 'opposa-
bilité des référentiels d’interopérabilité est une voie a explorer®*, notamment en
termes de faisabilité et de codts.

Les choix normatifs nationaux en matiére d’interopérabilité devraient étre la res-
ponsabilité d’acteurs qui ne produisent pas par ailleurs des solutions numériques
ou des systemes d’information nationaux en santé. En effet, la production de sys-
témes d’information conjointement a un réle de régulation de la mise en ceuvre de
Uinteropérabilité fait émerger un risque réel de conflit d’intéréts.

En paralléle, il est crucial pour notre pays d’investir les instances de normalisation
européennes et internationales, notamment en matiére d’interopérabilité. La pré-
sence de la France dans ces instances normatives doit donc étre assurée, et ce de
facon indépendante.

Proposition 7

Garantir interopérabilité des systémes d’information, dans les secteurs
sanitaire, social et médico-social, afin d’optimiser la prise en charge des
usagers.

1.5 Consolider et mettre en ceuvre le nume-
rique dans les secteurs social et médico-social

Le secteur social et le secteur médico-social présentent une insuffisance dans le
développement des systéemes d’information et du numérique. En effet, le numé-
rique n’est pas appliqué a 'laccompagnement en lui-méme, mais concerne des
taches administratives et de gestion. Par exemple, alors que la plupart des hopi-
taux sont dotés de dossiers informatisés pour leurs patients, un grand nombre
d’établissements et services sociaux et médico-sociaux travaillent avec des dos-
siers papier.
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L'informatisation du secteur social a été mise en ceuvre selon des objectifs clairs
de gestion, de rationalisation des procédures, voire de pilotage des politiques
sociales*. S’agissant du médico-social, les établissements disposent d’un socle
informatique pour le suivi de la facturation et la gestion administrative de l'usa-
ger®. Le suivi et la cohérence de 'accompagnement avec les acteurs du territoire,
et notamment avec les établissements sanitaires, ne sont pas aboutis. Il en résulte
des difficultés de coopération, de trés rares retours d’expérience pour les profes-
sionnels, des informations consignées sous format papier concernant l’état de
santé, le suivi médico-social ou social de 'usager.

Engager un plan de financement pluriannuel dédié a l'informatisation des struc-
tures et établissements sociaux et médico-sociaux parait donc essentiel®. Le
déploiement de systémes d’information au service de 'accompagnement social et
médico-social nécessite que les professionnels s’emparent de l'outil pour en faire
un véritable support de leur travail, sans qu’ils 'associent a une tache bureau-
cratique supplémentaire et chronophage. Le numérique peut notamment étre
un levier de 'laccompagnement, en permettant d’aller vers les personnes vulné-
rables : c’est le cas par exemple des travailleurs sociaux qui vont a la rencontre des
personnes en situation de prostitution sur Internet pour leur proposer un accom-
pagnement®. Le rattrapage des secteurs social et médico-social en matiere de
numérique pourrait également se faire a travers l'intégration plus spécifique des
accompagnements quiy sont développés dans les « outils socles » prochainement
déployés par le ministére, comme le dossier médical partagé (DMP) ou I’Espace
numérique de santé.

Le financement des systémes d’information des établissements sociaux et médi-
co-sociaux doit étre suffisant pour contribuer aux actions d’accompagnement et
de formation qui vont permettre l'intégration des systemes d’information aux
pratiques quotidiennes des acteurs de la prise en charge, et de pérenniser leur uti-
lisation.

Donner aux secteurs social et médico-social les moyens, financiers et
humains, de rattraper leur retard technologique.



1.4 Des outils de partage et d'échange
d'informations protégés et sécurisés

L’amélioration de la qualité des soins et des accompagnements au quotidien
nécessite que chaque professionnel dispose des informations pertinentes dontil a
besoin pour soigner ou accompagner au mieux les patients et usagers du systéme
de santé. Les déterminants sociaux, comportementaux et environnementaux de
santé devraient étre connus et pris en compte par ’équipe soignante ou accompa-
gnante comme le sont les déterminants génétiques ou les antécédents médicaux
(lorsque c’est pertinent et selon les missions de chacun). Cela suppose qu’ils aient
été préalablement numérisés, que les données soient structurées et rendues
accessibles au partage d’informations et qu’ils soient reliés aux systémes d’infor-
mation des membres de ’équipe.

L'outil numérique est facilitateur de cette mise a disposition de l'information. Pour
favoriser I’échange et le partage d’informations, certaines garanties sont toutefois
a prévoir, en particulier en matiére de protection de l'acces aux informations et de
sécurisation des échanges et du partage.

Pour rendre effectif le partage et ’échange d’informations, une attention toute
particuliére doit donc d’abord étre portée sur la protection des informations. La
protection de 'accés aux données s’impose rapidement lors du déploiement d’ou-
tils numériques. La difficulté réside dans 'ladaptabilité de ces outils a la vie réelle
ou le partage d’informations se fait naturellement entre les différents intervenants
du parcours. Dans le cas d’un parcours de soins, et afin de conserver la confiance
de l'usager et des différents intervenants qui interagissent avec le systéme d’infor-
mation, ce dernier doit bien évidemment étre conforme aux regles de sécurité en
vigueur mais aussi tracer toutes les actions. La visualisation partagée de ces traces
d’accés et d’actions, par la personne et ceux qui l'laccompagnent ou le soignent,
est un facteur clé de réussite dans 'appropriation des outils numériques par les
professionnels et par les usagers. Il est donc essentiel que ce « journal des traces »
soit accessible aux utilisateurs ainsi qu’a l'usager.

La protection de 'accés aux informations peut également étre garantie par 'exis-
tence de processus d’authentification des différents professionnels, adossé a des
pratiques d’autorisations plus ou moins étendues selon les informations et selon
les professionnels. Cela présuppose donc que le chantier de l’identification numé-
rique des acteurs du systéme de santé soit abouti. En effet, tous les professionnels
ne disposent pas d’identifiants numériques de maniére équitable : la plupart des
professionnels de santé et étudiants de certaines professions de santé (comme les
internes en médecine, en odontologie, etc.) possédent un numéro d’inscription au
RPPS (répertoire partagé des professionnels de santé), qui permet d’attester de
leur identité, mais ils sont nombreux a ne pas avoir de carte de professionnel de
santé (CPS), qui leur permettrait pourtant d’authentifier cette identité.
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Lidentification numérique des acteurs du systéme de santé et d’accompagnement
social, ainsi que les processus d’authentification qui leur sont associés, devraient
donc étre mis en ceuvre de maniére prioritaire®.

Proposition 9
Prioriser le chantier de l'identification et de 'authentification des acteurs
du systeme de santé et d’accompagnement social.

Il est également essentiel de privilégier des cadres sécurisés pour l’échange et le
partage d’informations a caractére sensible. C’est ce que soutient tout particu-
lierement la création des messageries sécurisées de santé. Celles-ci se déploient
progressivement (en 2017, 76 % des médecins généralistes et 42 % des spécialistes
utilisaient une messagerie sécurisée de santé*), et leur usage doit étre accom-
pagné®. Toutefois, elles restent presque exclusivement cantonnées au secteur
sanitaire. Dans le social et le médico-social, les messageries sécurisées ne sont pas
encore opérationnelles, alors méme que leur intérét a été plusieurs fois démon-
tré, notamment dans le cadre de parcours de personnes agées en risque de perte
d’autonomie (PAERPA)L. Linclusion de ces secteurs dans la généralisation des
messageries sécurisées est donc a prévoir.

Proposition 10
Accélérer la généralisation des messageries sécurisées, en incluant les
secteurs social et médico-social.



2. Culture numérique
et appropriation par les
professionnels

Le progres que constitue le numérique ne peut se concrétiser en termes de qualité
des soins et des accompagnements que si les professionnels se I'approprient et
l'utilisent de maniére adéquate. Lambition de faire du numérique un outil au ser-
vice de la qualité doit donc étre couplée a la sensibilisation des professionnels a
'usage et aux bénéfices du numérique. Cela passe par une appropriation des outils
numériques qu’ils sont amenés a utiliser, et par des actions de formation, initiale
et continue, pour acculturer les professionnels au numérique.

2.1 Faciliter I'appropriation des outils
numeériques par les professionnels

Les politiques publiques numériques, et tout particulierement en santé numé-
rique, ne peuvent étre portées sans 'implication et la responsabilisation des
utilisateurs finaux, facteur clé de l'usage de la solution numérique proposée. Pour
répondre a ces enjeux de bonne intégration des outils numériques dans les pra-
tiques professionnelles, il est nécessaire de mettre en ceuvre des actions favorisant
'appropriation des outils par leurs utilisateurs finaux sur le terrain.

Cela passe en premier lieu par la co-construction des outils avec les acteurs qui
vont les utiliser, et par le développement de fonctionnalités apportant une valeur
ajoutée aux professionnels, notamment des tableaux de bord de suivi de la qualité
de leur activité.

Co-construire des outils centrés sur les besoins et les
attentes des utilisateurs

Les expériences des territoires de soins numériques (TSN) menées en Région ont
montré tout l'intérét de disposer d’un systéme de partage des données entre
différents professionnels lors du suivi de patients dits complexes®, a partir d’un
systeme d’information co-construit avec les acteurs des territoires mais géré au
niveau régional.
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La co-construction des solutions numériques avec leurs utilisateurs finaux est un
déterminant essentiel de leur intégration dans les pratiques quotidiennes.

En effet, seuls les professionnels ont la connaissance des pratiques, des étapes du
parcours qui nécessitent tel ou tel moyen de coordination et des ruptures dans
les prises en charge ou les accompagnements qui peuvent étre corrigées par un
systéme d’information.

Les temps de développements doivent étre participatifs et en interaction perma-
nente avec les utilisateurs afin de s’adapter a leurs attentes réelles. Afin d’éviter
leffet « tunnel » des longs développements de solutions qui démobilisent les
acteurs du projet, des méthodes de co-construction de type méthode « Agile » par
exemple peuvent étre mises en ceuvre. Cette co-construction peut se manifester
par la possibilité, laissée aux utilisateurs, de paramétrer le systeme d’information
en fonction des spécificités de leur territoire ou de leur action.

Exemple : la Ruche esanté a la Réunion

La Ruche esanté”, tiers-lieu mis en ceuvre par le groupement de
coopération sanitaire™ (GCS) Tesis en Région Océan indien, a été
créée pour favoriser une culture de co-création avec les acteurs
de santé de l'ille de la Réunion autour des systéemes d’informa-
tion. Au-dela d’une architecture favorable a l'idéation, c’est une
vraie culture d’intelligence collective au service de l'innovation
numérique qui s’est mise en place pour développer le projet
OIIS (Océan Indien/Innovation Santé)***. Il ne s’agit pas de partir
d’une feuille blanche, bien au contraire car des outils existent et
répondent en grande partie aux besoins, mais de faire participer
les futurs utilisateurs aux ajustements de la solution a leur orga-
nisation.

* http://www.tesis.re/actualites/la-ruche

** Les GCS ont évolué pour devenir des GRADES, groupements régionaux d’appui

au développement de l'e-santé
“** https://www.ocean-indien.ars.sante.fr/oiis-ocean-indien-innovation-sante

Ce processus décentralisé de construction d’outils permet & ’Etat de se concen-
trer sur la définition des priorités de santé publique (quels processus de prise en
charge doivent étre informatisés, quels services numériques sont prioritaires, etc.).



Ainsi, il est nécessaire que les outils numériques puissent satisfaire précisément
les besoins des utilisateurs pour améliorer la qualité des parcours des usagers et
faciliter le travail des professionnels, tout en répondant a un socle minimal de fonc-
tionnalités et de caractéristiques considérées comme des exigences nationales.

Proposition 11

Associer les acteurs du parcours au développement des outils numériques,
dans un cadre stratégique défini par ’Etat, mais avec la possibilité de les
adapter aux spécificités de leur action.

Accompagner |'appropriation des outils numériques

Pour assurer l'utilisation effective des outils numériques par les acteurs auxquels
ils sont destinés, il est nécessaire d’assurer un soutien local au déploiement. L’ob-
jectif majeur est d’accompagner la conduite du changement et d’améliorer la
diffusion de l'outil numérique et de son usage. Il faut pour cela s’adapter au mode
de fonctionnement des utilisateurs et concevoir la méthode de déploiement selon
les organisations collectives ou individuelles de terrain.

La méthode de déploiement classique d’un systeme d’information, qui prend
appuisur des référents, peut fonctionner dans un établissement, mais pas en exer-
cice individuel en ville. Or l'usage par ces professionnels est un enjeu crucial de
la mise en ceuvre d’outils numériques de coordination de parcours car ils en sont
les acteurs principaux. Un tel déploiement ne peut étre réussi que par une anima-
tion de proximité au moyen de visites individuelles, de soirées d’information par
exemple ou de clubs d’utilisateurs. Cette animation territoriale de proximité, lors-
gu’elle est déployée, est réalisée par des chargés d’accompagnement territorial qui
deviennent des relais auprés des acteurs locaux. Ils sont alors Uinterface entre les
utilisateurs et les équipes de développement des outils numériques. Leur mission
est d’assurer une relation individuelle de proximité avec chacun des utilisateurs et
de les accompagner durant toutes les phases du déploiement : présentation, infor-
mation, formation, prise en compte des retours d’expérience et suivi des usages.
Cette activité doit étre organisée pour que les expériences soient mutualisées.
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Exemples d’appropriation d’outils numériques par
I'accompagnement des acteurs

En Aquitaine, la solution numérique Globule/Paaco™ a été
déployée par une équipe d’accompagnement territorial aupres
des professionnels de santé du territoire des Landes. Ce dis-
positif mis en place par l'agence régionale de santé (ARS)
Nouvelle-Aquitaine et le groupement d’intérét public (GIP) Esea,
dans le cadre de la plateforme Santé Landes, a permis une diffu-
sion rapide de loutil, une meilleure appropriation et un suivi au
plus pres des utilisateurs. Aujourd’hui ’ARS Nouvelle-Aquitaine
généralise cette méthodologie d’accompagnement a 'ensemble
de la Région.

Le programme SAPIENS (susciter l'acces et le partage de linfor-
mation et des nouveaux savoirs) du conseil départemental de la
Gironde constitue un autre exemple. Il soutient la collaboration
numeérique locale entre les espaces publics numériques (EPN)
et les structures sociales et médicosociales du département,
dans une logique d’innovation sociale. Lancé par le plan dépar-
temental de lecture publique pour développer les compétences
numeériques des bénévoles du réseau des bibliotheques, il s’est
ensuite adapté aux besoins des acteurs. Les bibliothécaires, ani-
mateurs et médiateurs, ont été orientés vers la mise en ceuvre de
projets numériques, pour construire une dynamique collective
entre les différents services d’acces public a Internet (Sapi) et
réduire la fracture numérique.

* https://www.nouvelle-aquitaine.ars.sante.fr/outil-paacoglobule

Proposition 12

Développer des actions de soutien local au déploiement des solutions
numériques mises a disposition des acteurs.



2.2 Faire évoluer la formation des professionnels

La diffusion du numérique dans le systéme de soins et d’accompagnement induit
une évolution de la formation des professionnels. Deux aspects indissociables
doivent apparaitre dans les formations : des formations aux aspects techniques
du numérique et des formations aux compétences associées a son utilisation. Le
rapport du député Cédric Villani publié le 28 mars 2018 avait déja proposé de
« former les professionnels de santé aux usages de lintelligence artificielle, de
'l0OT** et du big data en santé, ainsi qu’aux compétences de coordination, d’empa-
thie et du rapport avec les patients ».

L'acculturation des professionnels au numérique implique un changement de
paradigme. Une culture du résultat, de la transparence et de la sécurité doit
s'imposer dans le secteur sanitaire et le secteur médico-social de maniére assez
évidente ; dans le secteur social, les professionnels doivent combiner la culture
traditionnelle de l'oral du travail social avec des usages numériques venant en
appui de leurs taches quotidiennes. Ces changements culturels ne pourront étre
effectifs qu’a la condition qu’ils soient intégrés dés la formation initiale des profes-
sionnels et tout au long de leur carriére par la formation continue, faisant dés lors
partie intégrante de l'exercice professionnel. Ceci recouvre d’abord une intégration
du numérique dans les formations, et une sensibilisation plus générale aux enjeux
que souléve ou accentue le numérique en santé et dans ’laccompagnement.

Le numérique dans la formation des professionnels

Intégrer le numérique dans la formation initiale et continue des professionnels de
santéetdusocialimplique de formeraux compétences numériques et de numériser
certains modules de formation. Ces formations au numérique et par le numérique
permettront, a terme, une meilleure appropriation des outils et techniques spéci-
fiqgues au numérique appliqué a la santé et a laccompagnement social.

Une formation au bouquet de services a destination des professionnels que
compte développer le ministére des Solidarités et de la Santé pourrait par exemple
étre intégrée aux formations initiales et continues des professionnels de santé.
Cela pourrait prendre la forme de modules de formation afin de sensibiliser les
professionnels a l'intérét de 'alimentation des bases de données, dont le DMP, et
a Uimportance de la qualité des données renseignées. Mais des formations plus
généralistes pour que les professionnels intégrent effectivement les méthodes
numériques au quotidien sont également a envisager, en particulier pour les tra-
vailleurs sociaux.

En effet, ces derniers seront de plus en plus amenés a accompagner des personnes
cumulant précarité sociale et précarité numérique, qu’ils devront guider vers plus
d’autonomie dans la maitrise des outils informatiques.
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Enfin, intégrer le numérique dans la formation des professionnels consiste égale-
ment a tirer parti des innovations pédagogiques que le numérique peut apporter.
L'utilisation de la réalité virtuelle, de la réalité augmentée et d’impressions 3D
incarne a ce titre une évolution majeure qu’il serait pertinent d’exploiter.

Exemple : le développement de la simulation
numérique en santé

La simulation en santé correspond a l'utilisation d’'un matériel
(comme un mannequin ou un simulateur procédural), de la réa-
lité virtuelle ou d’un patient standardisé, pour reproduire des
situations ou des environnements de soins, en vue d’enseigner
des procédures diagnostiques et thérapeutiques et permettre de
répéter des processus, des situations cliniques ou des prises de
décision par un professionnel de santé ou une équipe de profes-
sionnels®. La simulation en santé fait donc appel au numérique,
sous la forme de réalité virtuelle ou augmentée, d’un environne-
ment 3D ou encore de serious game. En 2012, la HAS a publié un
guide de bonnes pratiques en matiére de simulation en santé**,
en vertu de sa mission de renforcer la sécurité du patient et la
gestion des risques. La simulation en santé permet en effet :

-de former a des procédures, a des gestes ou a la prise en charge
de situations ;

- d’acquérir et réactualiser des connaissances et des com-
pétences techniques et non techniques (travail en équipe,
communication entre professionnels, etc.) ;

- d’aborder les situations dites « a risque pour le patient » et
d’améliorer la capacité a y faire face en participant a des scéna-
rios qui peuvent étre répétés ;

- ou encore de reconstituer des événements indésirables et
mettre en ceuvre des actions d’amélioration de la qualité et de
la sécurité des soins.

Le développement de la simulation numérique en santé pourrait
donc étre accentué, notamment comme méthode de dévelop-
pement professionnel continu (DPC). De ce fait, il est nécessaire
de former les formateurs en santé qui seront amenés a enseigner
via la simulation, ce qui permettra a terme de faire de la simula-
tion numeérique en santé un socle de qualité pour la formation
initiale et continue des professionnels de santé.

* America’s Authentic Government Information. H.R. 855 To amend the Public
Health Service Act to authorize medical simulation enhancement programs, and

for other purposes. 111th Congress 1st session. GPO; 2009

** HAS. Evaluation et amélioration des pratiques. Guide de bonnes pratiques en
matiere de simulation en santé. 2012




Sensibiliser aux enjeux de I'exploitation du numérique en
santé et dans l'accompagnement

La formation des professionnels doit également concerner certaines pratiques et
valeurs qui ne sont pas spécifiques au numérique, mais que le numérique vient
accentuer ou bouleverser.

Les évolutions concernant la formation des professionnels doivent donc égale-
ment concerner les enjeux induits par la diffusion du numérique au sein de leurs
pratiques. Ainsi, la formation initiale et continue doit sensibiliser les professionnels
aux dimensions de la qualité des soins sur lesquelles le numérique agit. Il s’agit par
exemple de la coordination, facilitée par le numérique grace a des plateformes qui
mettent en relation différents professionnels. Ceux-ci doivent donc étre formés a
la bonne utilisation de ces plateformes. Il s’agit également de la pertinence des
soins, puisque le numérique permet de proposer les décisions de prise en charge
en bénéficiant de rappels contextualisés, par exemple. Enfin, il s’agit aussi de la
continuité des soins et des accompagnements, puisque le numérique évite la perte
d’informations au niveau des interfaces. Sensibiliser a ces enjeux complémentaires
lors de formations dédiées participerait donc a 'lamélioration globale de la qualité
des soins et des accompagnements.

De la méme maniére, les professionnels devraient renforcer leur esprit critique
face aux technologies numériques ; cela représente un intérét individuel et collec-
tif tout aussi essentiel que 'amélioration des capacités des professionnels a les
utiliser, dés lors que la technologie évolue plus vite que la capacité des utilisa-
teurs a comprendre son utilisation. Une formation aux interrogations éthiques sur
'impact du numérique sur les ressources humaines et sur la déontologie pourrait
également étre envisagée. Les professionnels devraient également étre formés a
'analyse de leurs pratiques, celle-ci étant facilitée par les outils numériques.

2.5 Anticiper les évolutions des pratiques

De nouvelles pratiques fondées sur les outils numériques vont modifier l'organi-
sation du travail sanitaire et social : certains métiers vont évoluer, quand d’autres
vont probablement apparaitre ou disparaitre, a court terme par la diffusion mas-
sive d’outils et services numériques, et a moyen terme du fait de l'lautomatisation
de certaines taches combinée a l'intelligence artificielle®®. Ces évolutions doivent
étre anticipées par les professionnels et par les régulateurs de l'offre de santé et
de services.

L’ « apparition » ou la « disparition » de certaines pratiques peuvent étre accompa-
gnées par des réformes touchant la formation des professionnels ; mais [’évolution
de certaines pratiques doit étre anticipée.
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En effet, le numérique peut parfois impliquer ou faciliter un transfert de compé-
tences et une évolution des missions attachées aux métiers existants.

Exemple : I'évolution de la radiologie

La radiologie est 'une des professions médicales amenées a étre
fortement influencées par la diffusion de lintelligence artificielle
ensanté: lestechnologies d’intelligence artificielle sont d’ores et
déja appliquées a de nombreuses pratiques de radiologie, et une
intensification de ces pratiques est a prévoir. Uintelligence artifi-
cielle en radiologie présente en effet un fort potentiel en termes
d’amélioration du processus de programmation et de réali-
sation des examens. Les conditions techniques de réalisation
pourraient étre améliorées, l'exposition aux rayons X diminuée,
les protocoles harmonisés. Enfin, 'automatisation des taches
répétitives permettra de dégager du temps pour l'analyse plus
fine et pour lamélioration de la relation entre le radiologue et le
patient®. 'anticipation de ces évolutions parait donc essentielle,
afin que le corps professionnel des radiologues puisse adapter
ses pratiques a de nouveaux usages, bénéfiques pour la qualité
globale de la prise en charge des usagers.

“FNMR. Uintelligence artificielle : réve ou cauchemar du radiologue ?
(Séminaire). 2018

L'acte de soin sera profondément transformé par une plus forte délégation de
l’analyse a des machines : aide au diagnostic grace a de lintelligence artificielle,
aide a la prescription, etc. Il en va de méme du travail social, qui, a terme, pourra
s’appuyer sur des outils numériques facilitant 'laccompagnement des personnes.
Les professionnels doivent donc étre en capacité d’anticiper les évolutions qui
vont toucher leur propre métier.

Proposition 13

Organiser la structuration d’une réflexion collective, sur le mode d’« états
généraux » par exemple, pour que chaque corps professionnel se penche
sur l’évolution potentielle de ses pratiques.




3. Améliorer la qualite par le
développement de l'évaluation

La diffusion du numérique permet le recueil de données trés variées, de plus en
plus nombreuses, et les techniques permettant de les exploiter sont de plus en
plus mdres et performantes. Leur exploitation est aujourd’hui surtout développée
dans les domaines de la recherche, de la facilitation du travail des professionnels,
du pilotage du systéme de santé et de l'information des usagers. L’accés au big
data santé en France a longtemps été difficile, mais depuis quelques années, une
réelle volonté d’ouverture et d’allégement des formalités est a 'ceuvre et l'accés
aux bases de données détenues par les structures publiques comme privées s'or-
ganise peu a peu. Apreés |'ouverture des bases médico-administratives du Systéme
national des données de santé (SNDS), créé par la loi du 26 janvier 2016, le Health
Data Hub est maintenant sur les rails®. Le big data offre la possibilité de corréler
des données et leurs métadonnées avec de trés nombreuses autres, a travers des
algorithmes de traitements mathématiques et statistiques. Or, les données consti-
tuent une information riche sur des dimensions diversifiées de la prise en charge ;
elles doivent donc étre exploitées dans une perspective d’amélioration des soins
et des accompagnements.

L’évaluation constitue un point clé pour toute démarche d’amélioration de la
qualité, et concourt a 'appropriation du numérique par les professionnels. Il est
donc nécessaire d’accélérer le développement du numérique en santé et dans 'ac-
compagnement social, afin d’améliorer [’évaluation des pratiques et des parcours
grace aux données produites, ainsi que ’évaluation des technologies de santé par
des données en vie réelle.

3.1 Evaluer les pratiques et les parcours pour
améliorer leur qualité

Bien que n’ayant pas a l'origine de finalité épidémiologique, le Systéme national
des données de santé offre un intérét potentiel majeur pour la réalisation d’études
sur le recours aux soins, les hospitalisations, le handicap, les prestations sociales
et l'activité professionnelle. Elles sont encore trés peu exploitées. Leur utilisation
pourrait étre améliorée, et leurs limites intrinséques compensées, par la collecte
et le traitement d’informations médicales dans l'objectif de pouvoir mesurer des
indicateurs de qualité et de sécurité de maniere automatisée.
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Ainsi, les utilisateurs (établissements, structures et professionnels) auraient les
moyens d’évaluer leurs pratiques et les parcours des usagers. Des analyses compa-
ratives entre structures, entre équipes ou dans le temps doivent étre co-construites
avec les professionnels puis mises a disposition. Elles sont le prérequis pour per-
mettre de déceler les anomalies de prise en charge, de fluidité dans les parcours, et
de les analyser. Ces anomalies peuvent étre liées a des prescriptions insuffisantes
ou inappropriées, a un manque de compétences ou plus souvent a des dysfonc-
tionnements organisationnels : seule l'analyse fine du parcours de 'usager peut
permettre d’identifier les actions d’amélioration a mettre en place.

Le suivi chronologique de ces indicateurs de qualité et de sécurité des soins et des
parcours permettra également de mesurer l'impact des actions d’amélioration
mises en ceuvre et de partager les retours d’expériences réussies.

La « richesse nationale » que constituent les données pourrait en effet servir des
objectifs d’évaluation de la qualité des parcours et des résultats pour le patient ou
la personne accompagnée.

Le numérique est un moyen pour les professionnels et les structures de faciliter le
suivi de leurs pratiques et de leurs résultats. Les fonctionnalités de retour d’infor-
mation sous la forme de tableaux de bord de suivi de leur activité et des usagers
pris en charge doivent étre développées pour I'ensemble des acteurs, afin qu’ils
aient une vision globale sur leurs pratiques et sur les parcours des patients et des
personnes accompagnées, et sur les moyens d’identifier les améliorations a mettre
en ceuvre.

En complément de ces analyses des données professionnelles, il est indispen-
sable de prendre en compte le point de vue des usagers et de l'intégrer dans le
retour aux professionnels. Aujourd’hui, chaque patient hospitalisé peut faire part
de son expérience et de sa satisfaction apres son séjour®”. Ce principe de retour
des usagers sur le service rendu doit se développer a la fois dans son périmetre en
s’étendant a 'ensemble du parcours, mais aussi en ciblant le résultat en termes
de santé ou d’accompagnement rapporté par 'usager. Cela nécessite de se doter
d’un systéme de recueil du point de vue des patients et de mobiliser les usagers sur
Lutilité de leur participation.

La capacité a évaluer les épisodes de prise en charge ou plus globalement les par-
cours des usagers permet en effet la comparaison des organisations, des pratiques
professionnelles et des résultats pour les personnes soignées ou accompagnées.
De nombreuses expériences (accréditation des médecins, dispositif des indica-
teurs de qualité et de sécurité des soins dans les établissements de santé [IQSS],
comparaison des pratiques de prescription) montrent Uefficacité des programmes
d’amélioration fondés sur I’évaluation.



Le numérique, dans la mesure ou il permet de lever le frein majeur que consti-
tue aujourd’hui la charge de travail des professionnels liée au recueil de données,
devient un levier majeur pour ’évaluation. Ce retour d’information qui permet
analyse de I'accessibilité, de l'efficacité et de la sécurité des interventions en santé
constitue une attente forte des professionnels. Il est donc essentiel d’intégrer dans
les cahiers des charges des outils numériques des fonctionnalités d’évaluation, qui
prévoient un retour vers les utilisateurs finaux, afin que chacun puisse analyser et
comparer ses pratiques et ses résultats a des indicateurs plus généraux.

Proposition 14

Intégrer des fonctionnalités d’évaluation des parcours intégrant le point de
vue des usagers, avec une restitution aux utilisateurs et une comparaison

a la distribution nationale ou régionale, dans la conception d’outils
numériques a destination des professionnels.

Les professionnels sont au cceur des politiques de régulation du systéme de santé ;
leur place doit étre d’autant plus valorisée que leurs pratiques quotidiennes
constituent le coeur de l’activité de soin et d’accompagnement des usagers. Le
développement du numérique et 'exploitation des données qu’il produit permet
de mettre en place des politiques de régulation qui prennent en compte la qualité.

Ainsi, la diffusion publique d’une information comparative sur la qualité des soins
et des accompagnements a une action directe aupres des usagers en favorisant
une meilleure appropriation des concepts de « qualité des soins » et de « qualité
des accompagnements », ce qui les conduit a une plus grande exigence envers
le systéme de santé et le systeme social. Elle a aussi une action auprés des pro-
fessionnels de ces secteurs, en stimulant leur participation a ’'amélioration de la
qualité des soins, des accompagnements et la fluidité des parcours (protection ou
amélioration de leur réputation, amélioration de la compétitivité, etc.).

De maniére analogue, la prise en compte de la qualité dans le financement du
systéme sanitaire, médico-social et social ne pourra s’étendre qu’avec le déve-
loppement du numérique. Les différentes initiatives actuelles en ce sens dans le
secteur sanitaire (incitation financiere a 'lamélioration de la qualité, expérimenta-
tions visant le financement d’épisodes de soins, ou de prises en charge partagées
entre plusieurs offreurs de soins) pallient aujourd’hui par des recueils ad hoc, dont
la généralisation ne peut se concevoir sans un déploiement numérique qui per-
mettra de compléter les bases médico-administratives disponibles de données
cliniques d’une part, et de données mesurées aupres des patients d’autre part.
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Ces deux leviers de régulation ne peuvent se déployer sans l'exploitation des
données collectées sur les organisations, les pratiques des professionnels et les
résultats pour les usagers, y compris mesurés auprées d’eux.

D’autres sources de données recueillies avec les nouveaux outils numériques et les
nouvelles techniques d’analyse de ces données (intelligence artificielle et autres)
pourraient également étre utilisées dans une perspective d’évaluation. Cela pour-
rait étre une voie de développement complémentaire. Encore essentiellement
limitée au secteurdelarecherche, 'analyse des donnéesissues des réseaux sociaux
pourrait alimenter la construction d’indicateurs mesurés aupres des patients, de
satisfaction, d’expérience, ou de résultats. De méme les établissements de santé
et structures d’accueil pourraient s’intéresser a de nouvelles modalités de recueil
de l'avis des usagers.

Cela pourrait faire progresser I’analyse du résultat pour améliorer la qualité dans
la gouvernance de l'offre de soins et d’accompagnement social et médico-social,
mais aussi améliorer I’évaluation des technologies.

Proposition 15
Systématiser, organiser et renforcer les moyens pour ’exploitation des
données de vie réelle dans I’évaluation des technologies de santé.

3.2 Utilisation des données de vie réelle pour
I"évaluation des technologies de santé

Du fait de l'ouverture progressive de l'accés au big data et de la multiplication
des sources de données, la logique d’évaluation évolue pour mieux utiliser |'exis-
tant, notamment avec la diffusion de la culture des partenariats public-privé, des
cohortes ouvertes a |'utilisation secondaire de leurs données et des études suffi-
samment structurées pour permettre 'acces a un tiers privé.

Au-dela de ces nouvelles méthodes d'analyse, le type de données sur lesquelles
se fondent les études en vie réelle évolue, avec l'essor d'études dites « hybrides »
ou « multisources », cherchant a exploiter des données déja existantes. Ces études
multisources vont prendre une part grandissante dans les travaux d'évaluation des
technologies de santé.



Le potentiel des essais virtuels pour I'évaluation des médicaments

Les essais cliniques se réalisent selon des modéles d’études préalables in vitro ou
in vivo, mais pourraient étre de plus en plus complétés ou renforcés par des essais
virtuels (in silico). Le principe est de tester le médicament sur une population de
patients virtuels, qui correspondent a des lignes de codes réagissant comme des
organismes vivants a 'absorption d’un médicament. Ces lignes sont issues d’un
modéle mathématique d’une maladie, construit a partir d’une étude de la littéra-
ture scientifique, permettant de générer des patients virtuels. La modélisation et
la simulation d’essais cliniques pourraient ainsi créer un nouveau paradigme dans
la recherche médicale, lui permettant d’aller plus vite, plus loin, a moindre co(t et
avec un bénéfice supérieur pour les patients.

Du point de vue du bénéfice scientifique, les essais virtuels permettent en effet de
tester deux médicaments aux compositions chimiques légérement différentes, ou
deux posologies possibles de la méme molécule, sur deux patients virtuels iden-
tiques, ce qui permet de réduire la marge d’incertitude. En effet, la variation propre
a la molécule ou au médicament peut étre intégrée toutes choses égales par ail-
leurs, permettant d’isoler U'effet de cette variation uniquement.

Parmi les sources de données complémentaires possibles figurent les entrepéts de
données de santé issues directement des structures de santé, qui commencent a
fleurir dans les hopitaux francgais et européens®. Des négociations sont d'ailleurs
en cours entre des industriels et des structures de santé pour |'acces a ces données.

Le web et l'ensemble des traces laissées par les patients en ligne sont un autre
champ possible pour la recherche sur les « nouvelles » données exploitables. A ce
titre, le potentiel des réseaux sociaux est considérable>*,

De nombreuses recherches sont en cours pour détecter des signaux faibles®
comme les effets secondaires de certains traitements®?ou les toxicités cumulatives
de certains médicaments®,
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Cependant ces nouvelles méthodes d’investigation ont, elles aussi, leurs limites.

— Des doutes sur la qualité et le choix des données peuvent émerger, notam-
ment car le diagnostic n’est pas systématiquement renseigné dans les bases
médico-administratives, les prises en charge ambulatoires font l'objet d’un
déficit global d'information, la représentativité des données issues des réseaux
sociaux pose des questions nouvelles, etc.

— Des difficultés d'ordre technique persistent, comme la capacité a aligner des
données de sources différentes, mesurant des variables diverses, la possibilité
de chainer ces données pour un méme patient, ou le fait de rendre explicables
les analyses réalisées par les algorithmes d'intelligence artificielle.

— Lecolt de ces analyses reste problématique, car bien qu’il soit réputé inférieur
a celui des essais cliniques habituels, il n’est pas nul et n’est pas nécessaire-
ment accessible aux entreprises de petite taille.

Depuis l'ouverture des bases médico-administratives au secteur privé en ao(t
2017, un quart des demandes d'acces au SNDS ont été adressées par des acteurs
privés ou associatifs. Des difficultés d’accés persistent toutefois en pratique pour
les industriels, que le Health Data Hub pourrait ne pas régler. Il y a bien en effet
une volonté a 'ceuvre de simplification des accés, mais la période de transition
dans laquelle nous sommes est encore délicate car un équilibre doit étre trouvé
entre l'utilité de la donnée et la protection de la personne dans le cadre de projets
d’intérét public.

Cette ouverture des bases médico-administratives a permis a la HAS de voir appa-
raitre des protocoles d'études post-inscription [au remboursement] ¢ associant
des données de cohortes et des données médico-administratives. Jusqu'ici, les
demandes d’étude post-inscription étaient satisfaites par des études observation-
nelles ad hoc. Grace a cela, I’évaluation devient plus agile, renforgant ainsi nos
possibilités d’acces a l'innovation.

Proposition 16

Systématiser, organiser et renforcer les moyens pour 'exploitation des
données sur les parcours des usagers pour 'évaluation des pratiques et des
parcours.
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Structurer I'évaluation des solutions
numeériques autour d’une matrice
d’évaluation

L'absolue nécessité d’un suivi
en conditions réelles d'utilisation




Selon un panel d’experts de la Commission européenne®, investir efficacement
dans le numérique en santé, c’est poursuivre des objectifs de qualité, d’effica-
cité, d’équité et d’accessibilité des soins. De nombreux pays comme la France se
confrontent a la difficulté de vouloir, d’'un c6té, encourager le développement du
processus de transformation numérique en santé et en accompagnement social,
et de parvenir, d’'un autre c6té, a orienter ce développement afin d’améliorer les
performances du systéme en évaluant son impact sur ’lamélioration des soins, de
’accompagnement social et de son efficience.

Dans ce contexte, le développement de démarches d’évaluation des solutions
numériques, en vue d’en assurer la qualité et la sécurité et d’éclairer les choix de
la puissance publique et des utilisateurs, apparait comme un levier indispensable
pour renforcer la confiance et accompagner la transformation numérique.

Les « solutions numériques » renvoient a un champ extrémement vaste et diversifié.
Elles sont caractérisées par une hétérogénéité a la fois de leur nature technologique
ou de leurs principes de fonctionnement (algorithmes, web systémes, reconnais-
sance vocale, interfaces, analyse d’image, bases de connaissances, plateformes
logicielles, etc.)®" et des fonctionnalités qui y sont associées (simulation, fonc-
tionnalités diagnostiques ou thérapeutiques, self-management par la personne,
information, communication, gestion administrative, coordination, etc.).

Le numérique en santé et en protection sociale recouvre aussi bien une application
de self-monitoring distribuée sur '’App Store ou Google Play qu’un pro-logiciel de
coordination commandé par une ARS, un portail Internet national pour effectuer
en ligne ses démarches de demande d’aides sociales, en passant par une console
utilisée en établissement d’hébergement pour personnes agées dépendantes
(EHPAD), ou encore l'appareil d’imagerie intégrant une intelligence artificielle dans
un centre hospitalier universitaire (CHU). Toutes ces solutions ont des impacts de
nature et d’importance variables, concernant le seul utilisateur (usager ou profes-
sionnel), ou l'organisation dans son ensemble.

L’évaluation est également un processus diversifié. Elle répond a des finalités
diverses : acces au marché ou financement, notamment, et suit des méthodes
différentes en fonction des objectifs recherchés : évaluation de la conformité aux
référentiels normatifs, évaluation clinique, évaluation d’usage, etc. Lorsqu’elle
s’ajoute aux exigences de mise sur le marché, '’évaluation permet de fournir
une aide complémentaire au choix des solutions numériques, a destination du
financeur de la solution numérique, dans le cas d’un financement public, ou a
destination des utilisateurs de la solution qui doivent déterminer quelle solution
retenir. Enfin, ’évaluation est mise en ceuvre par des opérateurs divers, qui ne sont
pas nécessairement coordonnés entre eux et qui n’agissent pas toujours dans la
méme perspective.
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Pourtant a ce jour, de trés nombreuses solutions numériques ayant un impact sur
la prise en charge sociale et sanitaire ne sont pas évaluées. Et l'utilisation des divers
outils d’évaluation, c’est-a-dire l'organisation de ’évaluation dans son ensemble,
souffre d’un défaut de structuration.

Dans ce contexte, le régulateur est face a une double difficulté pour déterminer si
une évaluation est nécessaire, et pour en définir les modalités (niveau, méthode et
opérateur).

Des évolutions de ’évaluation sont dés lors a prévoir du fait de la place gran-
dissante du numérique dans les prises en charge sanitaire et sociale. Il devient
essentiel que la France se dote d’un cadre général pour ’évaluation, intégrant
une méthode agile, pertinente, et adaptée aux caractéristiques singuliéres des
solutions numériques, pour pouvoir assurer la qualité et la sécurité des solutions
disponibles au sein du systéme de santé et de protection sociale, et mettre a la
disposition des usagers et des professionnels les solutions qui répondent le mieux
a leurs besoins et leurs attentes.

La complexité des solutions numériques implique de structurer [’évaluation des
solutions numériques autour d’une matrice d’évaluation, et d’utiliser le suivi en
conditions réelles d’utilisation pour exploiter les bénéfices du numérique dans la
durée.



1. Structurer |'évaluation des
solutions numériques autour
d’'une matrice d'évaluation

Acejour, lesystéme d’évaluation des technologies reléve d’une approche «ensilo »:
différents processus d’évaluation de solutions numériques sont mis en ceuvre dans
différents contextes, par différents acteurs, avec des objectifs variables. Les opéra-
teurs chargés de ’évaluation (individus, professionnels, établissements, instances
régionales ou organismes nationaux) évaluent produit par produit, technologie
par technologie, acte par acte, brique de systéme d’information par brique de sys-
téme d’information. Cette approche est largement commandée par une logique
de guichet, au gré des démarches d’accés au marché, des demandes d’intégration
dans le panier de soins remboursables®, de réponses a des appels d’offres, ou plus
largement de sollicitations de financement y compris via des enveloppes liées a tel
ou tel plan, ou encore telle ou telle expérimentation.

L’évaluation liée au marquage CE a pour objectif de garantir un certain niveau de
sécurité et de protection des solutions numériques qui acceédent au marché euro-
péen. Elle concerne majoritairement les solutions numériques a finalité médicale,
ce qui correspond a une infime partie de I'ensemble du champ du numérique en
santé et dans l'laccompagnement social. Elle comporte, pour une partie d’entre
eux, une évaluation clinique (qui repose dans certains cas sur des investigations
cliniques), et un processus continu de mise a jour de ’évaluation.

Plusieurs processus nationaux d’évaluation et de suivi se situent en aval de la com-
mercialisation ou de la mise en ceuvre de solutions numériques :

— [’évaluation de l'intérét clinique des technologies de santé menée par la HAS,
qui est limitée a une partie seulement des dispositifs médicaux®, lorsqu’ils sol-
licitent un financement individualisé par ’Assurance maladie (en sus des actes
ou des forfaits de soins existants) ;
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— [’évaluation de conformité a des référentiels de qualité et de sécurité natio-
naux, évaluation qui est limitée au périmétre de ces référentiels (référentiel de
la HAS pour les logiciels d’aide a la prescription [LAP] et les logiciels d’aide a
la dispensation [LAD], référentiel de I’ASIP Santé pour les logiciels pluriprofes-
sionnels destinés aux maisons, poles et centres de santé, etc.) ;

— des évaluations par des instituts de recherche, comme par exemple 'IRDES
pour l’évaluation des expérimentations de télésurveillance médicale menées
dans le cadre du programme ETAPES (expérimentations de télémédecine pour
’amélioration des parcours en santé) ;

— la surveillance du marché et la matériovigilance par I'’Agence nationale de
sécurité du médicament (ANSM) qui ne s’intéresse elle aussi qu’aux dispositifs
médicaux.

D’autres évaluations plus ou moins formalisées sont réalisées par des opérateurs
dont les objectifs et les attentes sont variables. Ces processus non centralisés sont
mis en ceuvre avec des champs hétérogénes couvrant partiellement le champ du
numérique en santé et dans 'accompagnement. Citons par exemple, sans pré-
tendre a 'exhaustivité :

— les appels d’offres émis par les établissements de santé ou les structures
sociales et médico-sociales qui permettent de choisir, par I’évaluation de la
satisfaction d’un besoin exprimé, un systéme de gestion administrative, un
équipement en tablettes tactiles, ou encore un appareil d’imagerie ;

— les évaluations diligentées par les ARS pour les projets qui les concernent et qui
sont tres diversifiés ;

— les évaluations menées par les délégations de recherche clinique et de 'inno-
vation (DRCI) dont la mission principale est d'assurer le développement de la
recherche clinique et de 'innovation thérapeutique dans les établissements de
santé qui en sont pourvus ;

— des évaluations conduites par des associations d’usagers, sur la base d’en-
quétes de satisfaction en particulier, pour conseiller leurs adhérents ;

— les évaluations menées par les industriels et porteurs de projets, avec pour
objectif de répondre aux obligations réglementaires ou de les utiliser pour pro-
mouvoir leur solution numérique.

Aucun de ces processus, ni leur mise bout a bout, ne couvre ’ensemble du champ
des solutions numériques, méme en ne considérant que celles financées par le sys-
téme de santé et de protection sociale. Ce « patchwork » ne garantit pas non plus
gu’il n’y ait pas de recouvrement d’évaluations voire de redondances. Par ailleurs,
il peut aussi mettre en difficulté les porteurs de ce type de projets et peut pénaliser
les innovations™, faute de lisibilité suffisante des guichets™.



Une derniére part, celle des solutions numériques non spécifiquement dédiées au
systéeme de santé et de protection sociale (réseaux sociaux, tablettes tactiles, etc.),
élargit encore le champ des solutions numériques non évaluées, alors qu’elles sont
utilisées en santé et dans 'accompagnement social, et peuvent avoir un impact sur
le systeme ou sur la qualité des prises en charge individuelles.

Au total, la majorité des technologies numériques est intégrée dans le systéme de
santé et de protection sociale sans que leur utilité ou leur pertinence par rapport
a l'arsenal existant soit réellement établie, et, souvent, sans que ceux qui les uti-
lisent soient pleinement éclairés de leurs performances ou de leurs limites.

Ce paysage particulierement complexe nécessite une organisation afin de disposer
d’un cadre général pour les différents acteurs : législateur, instances d’évaluation,
utilisateurs, industriels et porteurs de projets. Ce cadre général doit prendre la
forme d’une matrice d’évaluation adaptée aux solutions numériques.

Dés lors, afin de structurer au mieux l'organisation de I’évaluation des solutions
numériques au moyen d’une matrice d’évaluation, il est essentiel de mieux mobi-
liser et articuler les méthodes d’évaluation existantes. Des réflexions préalables
devront également guider [’élaboration de cette matrice, comme une classification
des solutions numériques par fonctionnalité et une gradation des risques, en parti-
culier pour évaluer au plus vite les solutions numériques qui présentent un risque
élevé pour les usagers. Enfin, compte tenu de I'’étendue des solutions numériques
non évaluées, de la rapidité de leur émergence, et de la nécessité d’aider les utili-
sateurs et les financeurs dans leurs choix, le champ de [’évaluation des solutions
numeériques pourrait étre élargi a d’autres situations que celles prévues a ce jour.

1.1  Mieux mobiliser et articuler les modalités
d’évaluation aux solutions numériques

Différents outils d’évaluation, complémentaires entre eux, sont disponibles afin de
garantir la qualité et les performances du numérique et guider la transformation
numérique de notre systéeme de santé et de protection sociale dans un sens plus
pertinent et plus efficient. Ces outils doivent toutefois étre adaptés aux spécificités
du numérique ou mieux mobilisés quand ils le sont insuffisamment.
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L'évaluation de résultats et d'impacts

La méthode d’« évaluation des technologies de santé » (ETS) ou Health Technology
Assessment (HTA) a été développée historiquement pour les médicaments, dans
un objectif d’aide aux choix publics de financement et de recommandations de
santé publique™. Elle est actuellement utilisée notamment pour évaluer les tech-
nologies de santé (médicaments, dispositifs médicaux et actes professionnels)™. Il
s’agit de valider de fagon externe, indépendante, si une technologie de santé a un
intérét au regard des bénéfices qui en sont attendus et des risques individuels ou
collectifs inhérents a son utilisation.

Les solutions numériques, parce qu’elles sont souvent multitechnologiques et que
leurs impacts sont d’ordre divers, brouillent les catégories préalablement définies
comme médicaments, dispositifs médicaux et actes, ce qui impose une réflexion
poussée sur 'adaptation de 'ETS a des solutions aux impacts multiples.

Par exemple, dans le cadre d’une évaluation clinique d’une solution numérique,
les investigations cliniques™ nécessaires peuvent se heurter a certaines difficultés
s’agissant des solutions numériques :

— larandomisation peut ne pas étre possible ;

— le choix d’un comparateur adapté peut s’avérer complexe ;

— les données qui en sont issues sont souvent moins généralisables a différents
environnements ou a différentes populations;;

— letemps de réalisation de ces études peut étre long, ce qui ne convient pas a la
rapidité d’évolution de certaines solutions numériques.

Par ailleurs, le dynamisme des nouveautés dans le domaine du numérique va de
pair avec la faiblesse des données disponibles pour considérer leur intérét. Ces
nouvelles solutions sont en effet proposées trés rapidement apres leur dévelop-
pement. Cela implique, sans que cela soit spécifique du numérique, de revoir la
dynamique de ’évaluation™.

Des solutions doivent étre trouvées.

Ainsi, par exemple, la HAS a conduit sur l'lannée 2018 un projet visant a identifier
les spécificités méthodologiques d’évaluation clinique des dispositifs médicaux
connectés (DMC), en vue de leur accés au remboursement.



Ce projet a conduit a I’élaboration de deux documents complémentaires : un guide
avisée didactique destiné a aider les entreprises a anticiper les exigences cliniques
requises’, et le rapport d’élaboration de ce guide qui intégre I’analyse de la littéra-
ture, les données des autres agences d’évaluation, les schémas d’études recensés
sur les bases de données d’essais cliniques, la consultation des diverses parties
prenantes ainsi que la position d’un groupe de travail multidisciplinaire mobilisé
sur cette thématique™.

Des adaptations des processus d’évaluation sont aussi en expérimentation dans
certains pays.

Exemple : le plan d’action pour I'innovation en santé
numérique de la FDA*

Le plan d’action pour linnovation en matiere de sante nume-
rique décrit 'approche de la FDA afin de garantir un accés rapide
a des produits de santé numériques de haute qualité, strs et effi-
caces. Il s’agit pour son commissaire d’« encourager l'innovation,
apporter efficacité et modernisation a la réglementation ».

Dans le cadre de ce plan, la FDA s’est engagée a atteindre plu-
sieurs objectifs clés, dont l'augmentation du nombre et de
l'expertise en santé numérique de son personnel, le lancement
du programme pilote de pré-certification des logiciels de santé
et la publication de recommandations de modernisation de ses
politiques.

La FDA réinvente son approche et adapte ses processus, notam-
ment concernant les logiciels médicaux car, selon elle, son
approche traditionnelle concernant les dispositifs médicaux a
risque modéré et élevé n’est pas bien adaptée a la conception
et au développement plus rapides et au type de validation utilisé
pour les logiciels. Selon elle, les exigences préalables a la com-
mercialisation peuvent entraver ou retarder 'acces des patients
auxinnovations.

Elle concentre sa surveillance sur les applications médicales
mobiles présentant un risque plus élevé pour les patients, a
adopté un schéma de classification des risques, et des principes
de gestion dela qualité adaptés aux logiciels et, plus recemment,
la rédaction d’un guide sur 'application de l'évaluation clinique
pour les logiciels qui sont des dispositifs médicaux.

* FDA. Digital health innovation action plan. 2019

% HAS. Guide sur les spécificités d’évaluation clinique d’un dispositif médical connecté
(DMC) en vue de son accés au remboursement. 2019

s HAS. Spécificités méthodologiques d’évaluation clinique d’un dispositif médical
connecté (DMC). Rapport d’élaboration du guide sur ses spécificités d’évaluation clinique,
en vue de son acces au remboursement. 2019
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Dans son modéle de base, la méthode classique d’une évaluation pour les techno-
logies de santé comporte neuf domaines, qui doivent normalement étre abordés
systématiquement : la pathologie concernée et l'utilisation habituelle de la tech-
nologie de santé évaluée, la description et les caractéristiques techniques de la
technologie, la sécurité, lefficacité clinique, 'analyse médico-économique ainsi
que les aspects éthiques, organisationnels, sociaux et légaux™.

Les gains liés a l'utilisation d’une solution numérique en santé sont multiples et
ne se limitent pas a 'lamélioration de ’état de santé du patient : amélioration de
la qualité de vie, de la prise en charge, de 'observance, optimisation du temps
soignant/médical, facilitation du travail, facilitation de la relation patient-pro-
fessionnel, etc. Les solutions numériques, y compris a visée diagnostique ou
thérapeutique, font encore trop peu l'objet d’études sur leurs autres effets. D’aprés
la littérature internationale, il existe peu d’évaluations publiées d’interventions
numériques en santé qui respectent complétement la méthodologie de I'ETS :
trop peu décrivent la technologie elle-méme, la plupart n’abordent pas les aspects
organisationnels et sociaux de la technologie évaluée, ni ne traitent de la sécurité
ainsi que des aspects éthiques et légaux™. Un récent rapport australien® a expli-
qué que la mesure efficace de 'impact de certaines technologies numériques® sur
le systéme de santé était complexe du fait de la diversité des formes et usages des
solutions numériques, des barriéres culturelles, des problémes de collecte de don-
nées et de [’évolution rapide des technologies numériques.

La HAS a conduit, ou méne actuellement, des travaux dans le sens d’une évaluation
multidimensionnelle des technologies de santé (impacts des effets attendus de la
télémédecine®?, impacts organisationnels®) qui sont applicables a [’évaluation
des solutions numériques. Au-dela, une formalisation de 'approche multicritéres
(qui introduit une pondération des différents critéres pris en compte) pourrait per-
mettre d’améliorer la transparence de ce processus d’élaboration.

Par ailleurs, au-dela de la diversité des fonctionnalités des solutions numériques
complexes, certaines d’entre elles permettent des usages multiples a fonctionna-
lité constante.



Exemple : les logiciels participant a la rééducation
des facultés cognitives

Certaines solutions numériques proposent des fonctionnalités
liées a la rééducation des facultés cognitives. Elles couvrent
dés lors un vaste champ thérapeutique impliquant des circuits
d’évaluation potentiellement différents pour une prise en charge
par la collectivité :

- plusieurs spécialités : neurologie, orthophonie, ergothérapie,
etc.;

- plusieurs pathologies : dépression, accident vasculaire céré-
brale (AVC), autisme, Alzheimer, etc. ;

- plusieurs groupes de patients : enfants, adultes, personnes
agées, patients plus ou moins autonomes, etc. ;

- plusieurs types d’actes : a visée préventive, diagnostique ou
thérapeutique ; pour les activités de la vie quotidienne;;

- plusieurs modes : en consultation ou téléconsultation, en auto-
nomie par le patient, en séance de groupe avec semi-autonomie.

Outre que la constitution de groupes de populations homogénes peut étre une
réelle difficulté, la question de la faisabilité des investigations cliniques se pose
du fait de la multiplicité des indications, mais aussi des usages, et de la variabilité
des contextes d’utilisation. Or, pour couvrir un tel champ thérapeutique, autant
d’investigations que de cas seraient potentiellement nécessaires selon le principe
de ’évaluation telle qu’elle est menée aujourd’hui, liée a une demande de finance-
ment dans une indication donnée.

L'évaluation des solutions numériques sans impact direct sur
la santé

Certaines solutions numériques peuvent avoir comme objectif premier d’amélio-
rer d’autres aspects que la santé, potentiellement plus importants pour l'usager,
comme linclusion sociale, I'acces aux soins ou aux prestations sociales, I'’équité,
la réactivité du systéme ou la responsabilisation des usagers, le partage d’infor-
mations entre pairs ou entre 'usager et les professionnels ou les services publics.

Par ailleurs, certaines de ces solutions numériques a finalité non médicale peuvent
avoir des impacts indirects sur la santé individuelle ou la santé publique. C’est le
cas par exemple des systéemes d’information hospitaliers, ou des outils de coordi-
nation.

De ce fait, elles nécessitent I’élaboration de méthodes différentes, impliquant une
plus grande multidisciplinarité, afin de tenir compte de ces résultats et impacts
différents.

Ces méthodes sont aujourd’hui trop peu développées.
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L'évaluation du besoin et de sa satisfaction

Dans de nombreuses situations, quel que soit 'opérateur, [’évaluation pertinente
a mettre en oceuvre reléve d’abord de ’évaluation du besoin. Cette évaluation,
largement utilisée dans les appels d’offres, permet le recensement des solutions
numériques présentant les fonctionnalités utiles. L'évaluation de la satisfaction de
ce besoin permet de mesurer ['utilité de la solution développée.

En effet, la plupart des financeurs de solutions numériques définissent les besoins
que la solution doit satisfaire, et évaluent 'adéquation des offres proposées a leur
demande. Le plus souvent [’évaluation ne va pas au-dela.

Cetype d’évaluation concerne en particulier les systémes informatiques de gestion
administrative des établissements et structures de santé et d’accompagnement
médico-social et social, ou encore l'utilisation de logiciels métiers, éventuellement
embarqués dans des solutions numériques plus complexes.

Exemple : les coffres forts numériques et les cloud
solidaires dans le champ social

Cest le principe d’une évaluation du besoin qui a conduit au
développement et a la mise en ceuvre des coffres-forts numé-
riques et des cloud solidaires. Ces deux solutions numériques
ont été pensées a partir d’un fait fréquent et handicapant pour
les personnes accompagnées et les intervenants sociaux : la
perte des papiers d’identité et autres documents officiels sans
lesquels la situation du titulaire peut rester bloquée pendant
des semaines, voire des mois. Il s’agissait donc de rendre acces-
sibles les informations a tout moment par le titulaire du compte
et les personnes nommées en qualité de « référents », tout en
securisant les données et leur partage. Lexpérimentation par les
CCAS (centres communaux d’action sociale) a permis de mettre
en évidence les avantages pour les personnes accompagnées et
les intervenants sociaux. Un suivi a plus long terme permettra de
mesurer 'appropriation de ces outils dans le temps.




L’évaluation de la satisfaction du besoin devrait étre plus et mieux utilisée, en
s’appuyant notamment sur une formalisation claire du besoin dans un cahier des
charges. Cette étape est essentielle puisque c’est elle qui conditionne l'usage qui
sera fait de la solution numérique, et donc les bénéfices escomptés.

Le cahier des charges doit étre élaboré en tenant compte aussi des autres solu-
tions présentes dans I’environnement ou de [’éventualité d’un déploiement a plus
large échelle, et toujours en prévoyant le recueil de données de suivi en conditions
réelles d’utilisation. Cela s’applique tout particulierement aux solutions numé-
riques connectées a d’autres systémes d’information et entre elles. Dans le cadre
du programme TSN, cing ARS ont été sélectionnées pour expérimenter la mise en
place d’un systéme innovant pour coordonner les parcours des patients. L'objectif
des ARS était de proposer cing solutions différentes, répondant aux besoins spéci-
fiques de leur territoire. De cette maniére, cinqg outils différents ont été développés,
en accord avec les réalités territoriales, et des évaluations ont été menées pour
démontrer leur efficacité et la satisfaction des besoins initialement exprimés, dans
la perspective de leur généralisation, dans le cadre du programme de recherche
sur la performance du systeme de soins (PREPS)®.

L'évaluation de la conformité a des standards

L’évaluation de la conformité se fait par rapport a des référentiels ou des normes.
Les référentiels et les normes, parce qu’ils sont destinés a des usages communs et
répétés, comportent des exigences pour répondre a des objectifs de qualité®*ou a
des objectifs fonctionnels®, en lien avec 'usage attendu de la solution numérique.
L’évaluation de la conformité a un standard permet de démontrer a priori qu’une
solution numérique est conforme aux exigences de qualité, de fiabilité, de perfor-
mances énoncées.

C’est le choix qui vient d’étre fait dans la feuille de route « Accélérer le virage numé-
rique » pour les systemes d’information hospitaliers et les systemes d’information
médico-sociaux®’.
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Les enjeux des démarches qualité pour les LAP-LAD

Le référentiel de la HAS pour ces logiciels formalise les exigences nationales
minimales a respecter en termes de sécurité, de conformité et d’efficience de la
prescription, complémentaires a celles liées au marquage CE.

En conséquence de la décision de la Cour de justice de I'Union européenne (CJUE)
le 7 décembre 2017, les logiciels d’aide a la prescription médicale (LAP) et les logi-
ciels d’aide a la dispensation (LAD) constituent pour les modules concernés des
dispositifs médicaux (DM), ce qui impose aux éditeurs d’obtenir le marquage CE
et le respect des exigences européennes en la matiere. L’'application prochaine du
réglement européen en vigueur (a partir de mai 2020) aura pour conséquence de
renforcer le niveau d’exigence sur les logiciels qui devront étre au moins de classe
Ila et démontrer leur efficacité clinique.

La certification élaborée par la HAS connait dans ce contexte une désaffection
récente des éditeurs qui pourrait conduire a son arrét du fait :

- du changement de statut de cette certification (LFSS 2019) qui repose désormais
sur un engagement volontaire des éditeurs ;

- de l'introduction d’une pénalité financiére dissuasive pour les éditeurs (jusqu’a
10 % du chiffre d’affaires) qui va en ’encontre de la volonté de renforcer le carac-
tére incitatif du dispositif.

Ces modifications réglementaires récentes privent notre pays d’un outil utile car,
si les objectifs du marquage CE sont de garantir la performance revendiquée par le
fabricant au sein de ’'Union Européenne, les objectifs de cette certification sont de
cibler des exigences spécifiques a notre systeme de santé, en contribuant a rendre
les prescriptions plus efficientes, en limitant le risque iatrogéne et en aidant a la
stratégie thérapeutique.

De la méme maniére, une évaluation de conformité est prévue pour les applica-
tions mobiles et objets connectés, utiles a la santé ou au bien-étre, qui sont de
plus en plus nombreux et en constant renouvellement. Ces solutions numériques
sont utilisées par 'usager lui-méme®® et peuvent pour certaines transmettre des
données a distance, soit directement soit au travers d’autres applications ou dis-
positifs électroniques. Certaines de ces solutions sont des dispositifs médicaux,
d’autres non, certaines sont parfois conseillées aux patients par des professionnels
de santé.



De nombreux pays européens disposent déja d’un portail internet permettant de
référencer les applications et objets connectés ayant fait 'objet d’une évaluation®.
L’Espace numérique de santé permettra bientdt aux usagers d’accéder en France a
un « Store Santé » d’applications numériques et d’objets connectés référencés cou-
vrant de larges besoins tels que l'information, la prévention, I'’éducation et suivi
thérapeutiques, le coaching®, etc.

Le cas particulier des applications de prévention primaire

L’espérance de vie en bonne santé en France est davantage influencée par le com-
portement, les conditions de travail et 'environnement d’un individu que par les
soins recus durant les derniéres années de sa vie*.

Dans [’évaluation du mode de vie, les outils numériques peuvent étre utiles pour
vérifier 'innocuité ou le niveau d’exposition a un produit ou a une situation mais
aussi pour mesurer les actions de la personne elle-méme. Parmi ces pratiques, la
quantification de soi (quantified self) mérite une attention particuliére. La mise
sur le marché de solutions numériques (applications, capteurs, etc.), permettant
d’accéder a des variables relatives a notre mode de vie (nutrition, exercice phy-
sique, sommeil, stress, etc.) et de mesurer des paramétres biologiques (glycémie,
fréquence cardiaque, etc.) est en forte progression.

Ces solutions numériques posent de nombreuses questions d’évaluation qui pour-
raient trouver réponse dans une matrice, mais qui nécessitent avant tout des choix
publics. En effet, les promesses de ces nouveaux outils vont dans le sens d’une
santé plus préventive. Cela est techniquement possible. Mais le développement de
leur potentiel nécessite de répondre collectivement a ces quelques questions : ces
solutions numériques peuvent-elles produire des résultats mesurables pour les
utilisateurs ? Quels sont les risques pour 'usager et le systéme ? Quel financement
envisager ? Devrait-on valoriser les comportements responsables ? Comment alors
ne pas remettre en cause notre pacte social ?

* OCDE. Panorama de la santé. 2017 ; DREES. L’état de santé de la population en France. 2017 ; Bricard
D, et al. Les modes de vie : un canal de transmission des inégalités de santé ? Questions d’économie de
la santé 2010;(154)
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La mise en place de ce « Store Santé » reprend et améliore les recommandations
du rapport du groupe du Comité stratégique de filiere des industries et techno-
logies de santé, qui préconisait la mise en place d’un dispositif de labellisation
facultative des applications et objets connectés en santé, en s’appuyant sur le réfé-
rentiel de bonnes pratiques de la HAS publié en novembre 2016°. L’évaluation de
la conformité a ce référentiel permet de fonder une labellisation, guidant le choix
des utilisateurs, ce que le rapport de Dominique Pon et Annelore Coury préconisait
déja.

Toutefois [’évaluation de conformité n’est pas toujours possible ou pertinente :

— soit il n’est pas possible d’élaborer un standard : c’est par exemple le cas des
fonctionnalités fondées sur 'état de I'art médical, ou plus généralement sur
la connaissance, qui par essence évolue plus vite qu’un référentiel (il est en
revanche possible de vérifier la capacité d’une solution numérique a intégrer et
mettre a jour des connaissances considérées comme « de référence ») ;

— soit que les méthodes d’évaluation de conformité n’ont pas été définies;
— soit qu’une évaluation spécifique de résultats, clinique par exemple, s’avére
plus pertinente.

Pour les solutions numériques ne suivant pas un processus d’attestation de
conformité a des standards de sécurité comme celui prévu par le marquage CE,
[’évaluation de la conformité a des standards devrait constituer un prérequis a
toute autre forme d’évaluation.

1.2 Identifier les niveaux d'évaluation
pertinents pour les solutions numeériques

Plusieurs organisations internationales®** s’accordent pour dire que ’évaluation
systématique de toutes les solutions numériques n’est ni envisageable ni perti-
nente. En effet, leur champ est trop vaste et trop diversifié pour qu’une évaluation
unifiée puisse s’appliquer a toutes. Dés lors, il convient d’identifier au plus t6t
les niveaux d’évaluation requis pour les différentes solutions numériques : quels
sont les critéres pertinents ? Quels sont les impacts attendus ? Quelles sont les
méthodes pour les évaluer ? Quels sont les moyens disponibles ? Quels sont les
opérateurs ?



Ces questionnements sont essentiels pour le régulateur, qui doit définir un cadre
pour 'organisation nationale de I’évaluation, dans la perspective a la fois d’aider
aux choix publics pour une transformation numérique efficiente, et de guider les
choix individuels, tout en favorisant les initiatives innovantes et en accompagnant
les porteurs de projets.

A 'image de la Grande-Bretagne, la France doit définir pour elle-méme un cadre
d’évaluation pour 'e-santé, reposant sur une matrice d’évaluation.

Exemple : le cadre d’évaluation défini par le NICE*

Le National Institute for Health and Care Excellence (NICE) a publié
en mars 2019 son « Cadre normatif de preuves pour les techno-
logies numériques de santé ». Cette publication a pour objectif
d’établir les exigences relatives aux preuves qui devraient étre
disponibles, ou développées, pour que les solutions numériques
démontrent leur valeur dans le systeme de santé et de soins du
Royaume-Uni. Cela inclut des preuves d’efficacité pertinentes
par rapport aux utilisations prévues de la technologie, et des
preuves d'impact économique par rapport au risque financier
pour la collectivité.

Ce cadre, développé entre juin 2018 et février 2019 en collabora-
tion avec le National Health Service (NHS), Public Health England
(PHE) et MedCity, est destiné aux développeurs de technologies
pour anticiper leurs plans de développement, ainsi qu’aux déci-
deurs qui envisagent de choisir une solution numérique. Un
large éventail de parties prenantes a contribué a ce travail.

Le cadre est congu pour étre utilisé avec des solutions intégrant
une intelligence artificielle utilisant des algorithmes fixes. Pour
celles intégrant une intelligence artificielle utilisant des algo-
rithmes adaptatifs, des exigences distinctes seront définies. Le
champ inclut explicitement les solutions numériques du secteur
social.

Ce cadre d’évaluation est fondé sur une classification des solu-
tions numériques et une approche par niveau de risque selon la
finalité d’usage. Il distingue les exigences en termes d’évaluation
pour lefficacité et en termes d'impact économique. Il permet de
connaitre les études a conduire pour obtenir le niveau de preuve
nécessaire correspondant a chaque niveau fonctionnel de la
classification.

* NICE. Evidence standards framework for digital health technologies. 2019
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L’élaboration de cette matrice nécessite un travail technique pour s’accorder sur :
— une classification des solutions numériques par fonctionnalité ;

— le champ de ce qui doit étre évalué et selon quelles modalités en fonction des
risques potentiels liés a 'utilisation pour ’'individu ou la collectivité ;

— les différents critéres et parametres pertinents a évaluer selon les fonctionnali-
tés et usages, chacun étant associé a un (parfois plusieurs) type(s) d’évaluation ;

— les niveaux et types d’évaluation possibles et nécessaires, répondant aux
objectifs des divers contextes de décision et des priorités nationales, en tenant
compte des éléments d’organisation qui sont propres au systeme de protection
sociale frangais®**697% et du niveau de confiance que permettent d’atteindre
les différents outils d’évaluation, déterminant leur pertinence (value of infor-
mation®). Il faudra également tenir compte de la faisabilité de ’évaluation,
intégrant une réflexion sur les moyens disponibles pour la mener, et notamment
du risque d’inadéquation entre les besoins et les capacités des opérateurs, et
leurs délais pour ne pas bloquer les innovations.

En effet, le niveau et les modalités d’évaluation ainsi que l'opportunité de faire
intervenir un opérateur ou un autre ne sont a l’évidence pas les mémes pour, par
exemple, un systéme de gestion administrative, une montre connectée mesurant
la fréquence cardiaque sans fonctionnalité de recommandation a l'usager, un
coffre-fort numérique, un outil de coopération, ou un systeme d’aide a la décision
médicale. Plusieurs travaux doivent donc étre menés en amont de l’élaboration de
cette matrice : des réflexions sur la classification des solutions numériques a adop-
ter, sur une graduation des risques et sur les contextes d’évaluation spécifiques a
la France.

D’abord, un travail devrait étre mené sur la classification a adopter, pour fonder
cette matrice. La classification de 'OMS des «interventions numériques en
santé »'% pourrait étre un point de départ puisqu’elle a vocation a étre interna-
tionale et donc universelle. Elle répond a un besoin de « langage commun » pour
parler de e-santé. Toutefois, cette classification ne prend pas en compte les spé-
cificités francaises en matiere de numérique ou de financement, qui devront étre
considérées dans 'organisation de ’évaluation des solutions numériques. En effet,
les solutions numériques comptent de plus en plus de solutions complexes, qui



mettent a la disposition des utilisateurs plusieurs fonctionnalités différentes (par
exemple, une fonctionnalité diagnostique, associée a une autre d’aide a l'auto-
nomie des personnes handicapées, et une troisieme de facilitation du lien social,
avec en sus des fonctionnalités de stockage de données, etc.), pouvant couvrir des
usages différents, par plusieurs types d’acteurs. Cette complexité plaide pour une
classification par fonctionnalité, impact ou usage, qui aurait plus de sens.

La matrice d’évaluation devrait tenir compte de cette particularité des solutions
numériques et proposer une entrée par fonctionnalité.

En second lieu, une réflexion doit permettre de définir une échelle des risques, qui
devrait prendre en compte a la fois les risques individuels et les risques collectifs.

Cette échelle couvrirait donc:

— les risques au niveau individuel, intrinséquement faibles, d’une fonctionnalité
de gestion administrative et ceux potentiellement élevés pour les fonctionnali-
tés diagnostiques ou thérapeutiques ;

— lesrisques pour la collectivité :

« en termes éthiques, dans les cas ou U'introduction d’une solution numérique
pourrait creuser les inégalités,
« en termes de dépenses potentiellement importantes pour un outil pouvant

étre déployé a I’échelle nationale, par exemple,
en termes de sécurité : il existe un risque spécifique lié aux solutions numé-
riques utilisant ou produisant des données publiques. En effet, la sécurité du
traitement et du stockage de données publiques est une exigence essentielle
et mérite d’étre évaluée en conséquence. La donnée publique présentant une
certaine sensibilité, et tout particulierement lorsqu’il s’agit de données de
santé, la puissance publique se doit de la préserver en définissant un certain
niveau d’exigence,

« et enfin en termes de pertinence clinique ou de gestion, par exemple.

ANALYSE PROSPECTIVE

Les nécessités d’évaluation, c’est-a-dire les critéres pertinents et les modali-
tés d’évaluation, ne sont a [’évidence pas les mémes dans tous les cas, ce que la
matrice pourrait permettre d’établir.

Une réflexion impliquant les différents acteurs de [’évaluation doit donc étre
menée pour définir ce qui doit étre évalué, et en conséquence quelles méthodes
pourraient étre mobilisées, en fonction des besoins d’évaluation identifiés.

Proposition 17

Construire au plus toét une matrice d’évaluation adaptée au numérique,
construite par fonctionnalité, afin de définir le champ de ce qui doit étre
évalué et selon quelles modalités, en fonction des priorités nationales et
des risques pour l'individu et la collectivité.
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1.3 Prioriser la définition de I'évaluation des
logiciels & risque pour les usagers

L'offre de logiciels ayant des finalités médicales se développe tres rapidement en
méme temps que progressent les capacités d’analyse des données, notamment
grace a l'intelligence artificielle.

Ils ne font pourtant, a ce jour du moins, 'objet d’une évaluation nationale de leur
efficacité qu’a la condition d’étre embarqués dans un dispositif médical a usage
individuel et de faire également l'objet d’une demande de financement individua-
lisé pour améliorer le diagnostic ou le traitement d’une personne, comme, par
exemple, un genou prothétique avec un logiciel embarqué pour le contréle du
mouvement.

Cette évaluation est réalisée par la HAS dont une des missions est d’évaluer le
service (médical) attendu de ces dispositifs médicaux. Cette évaluation, liée a
un mode de financement particulier, est globale pour un outil donné dans I’ (ou
les) indication(s) revendiquée(s) par l'industriel concerné. Lindustriel doit alors
apporter la preuve de la réalité de 'intérét de son dispositif (et pas du logiciel uni-
quement) pour les patients auxquels il le destine, en produisant notamment des
résultats d’investigations cliniques.

Ne sont pas concernés par cette procédure nationale d’évaluation clinique les logi-
ciels a finalité médicale destinés aux professionnels de santé qui :

— nesont pas embarqués dans un dispositif médical a usage individuel ;
— ousont a usage collectif (pour plusieurs patients).

Cela concerne pourtant beaucoup de logiciels qui vont étre de plus en plus utilisés
lors de prises en charge.

Ces logiciels constituent et constitueront une aide précieuse, par exemple pour
diminuer lerrance diagnostique chez un patient atteint d’'une maladie rare ou
adapter au mieux le traitement d’un cancer dans le cadre de la médecine person-
nalisée. Leur fiabilité clinique, tant a la conception que dans le temps, doit étre
évaluée afin de ne risquer aucune perte de chance pour le patient, et assurer ainsi
la confiance des patients comme des professionnels de santé. Aucun n’est évalué
cliniquement par la procédure sus-décrite, en l'état actuel de l'organisation de
[’évaluation dans notre pays, car ils n’entrent pas dans le champ réglementaire
existant.



Exemple : les logiciels a finalité médicale destinés
aux professionnels

Les logiciels a finalité médicale destinés aux professionnels de
santé sont de nature trés diverse, comme::

- un logiciel associé a un scanner ou a un appareil d’IRM pour
améliorer l'analyse d’images (sans les interpréter). Dans ce
cas, le rapport bénéfice/risque est analysé via I'évaluation de
l'acte professionnel d’imagerie correspondant. Les appareils
sont considérés comme similaires du point de vue de leurs
performances cliniques, ce qui ne justifie pas une évaluation dif-
férenciée;

- un logiciel d’aide a la dispensation (LAD) qui permet l'analyse
des prescriptions, le conseil et la délivrance des médicaments.
Lorsque ce logiciel présente des fonctionnalités permettant au
pharmacien de détecter les contre-indications, alors il a une
finalité médicale. Dans ce cas, le risque d’erreur dans la détec-
tion des contre-indications est considéré comme maitrisé par les
garanties apportées par le marquage CE et par 'évaluation facul-
tative de la conformité au référentiel de certification élaboré par
la HAS. Il ne nécessite pas d’évaluation clinique supplémentaire,
car les performances revendiquées par le fabricant sont considé-
rées comme évaluables a priori;

- un logiciel destiné aux médecins, dont la fonctionnalité prin-
cipale, fondée sur des bases de données et des algorithmes
d’intelligence artificielle, est de proposer un diagnostic ou un
traitement, ce qui comporte un risque pour le patient plusimpor-
tant que dans les deux cas précédents et justifie une évaluation.

ANNEXES
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Toutle mondes’accorde adire que les logiciels destinés a fournir aux professionnels
des informations utilisées pour prendre des décisions a des fins thérapeutiques ou
diagnostiques, présentent des niveaux de risque variables, selon leurs fonction-
nalités et les algorithmes qui les supportent, et les données sur lesquelles sont
fondés leurs algorithmes!®. Il est donc urgent que les professionnels puissent s’as-
surer de la qualité clinique des décisions suggérées par les logiciels, surtout pour
celles qui sont le plus a risque pour leurs patients. Les pouvoirs publics doivent se
donner les moyens de leur fournir des repéres pour les aider a faire ces choix.
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101, Regles de classification définies par le réglement 2017/745 du Parlement européen et
du Conseil du 5 avril 2017 relatif aux dispositifs médicaux
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L'échelle des risques pour ces logiciels, en fonction des conséquences qu’ils
peuvent entrainer pour les patients, permet de fonder une approche graduée de
leur évaluation. Ceux les plus a risque, dont les fonctionnalités sont susceptibles
de causer la mort ou une détérioration grave ou irréversible de 'état de santé
d'une personne®?, devraient faire 'objet d’une évaluation robuste ex ante, com-
plémentaire a celle du marquage CE.

En particulier, la possibilité d’une évaluation clinique nationale et graduée de ces
logiciels (ou de leurs fonctionnalités diagnostiques ou thérapeutiques dans le cas
ou ils en auraient d’autres) devrait étre envisagée, afin de confirmer leur rapport
bénéfice/risque et leur efficacité dans les conditions nationales prévues de leur
utilisation.

Des travaux doivent étre mis en ceuvre, associant I'ensemble des acteurs, pour per-
mettre a la France d’accompagner sans retard les travaux qui débutent ou sont
déja en cours dans de nombreux pays!® 104105, 106,107, 108, 109

Afin de ne pas entraver le principe de droit européen de la libre circulation des
marchandises, une telle disposition, en sus de celles prévues par le marquage CE,
ne peut étre envisagée que dans le cadre d’un financement public de ces logiciels.
Différentes modalités de financement pourraient étre concernées, directes ou indi-
rectes, plus ou moins incitatives, selon les cas.

Proposition 18

Définir sans délai un cadre pour une évaluation clinique graduée du
rapport bénéfice/risque et de l'efficacité des fonctionnalités logicielles
d’aide aux décisions diagnostiques ou thérapeutiques, dans les conditions
francaises d’utilisation, lorsque ces logiciels bénéficient d’un financement
national public direct ou indirect.




Ainsi, les décisions de financement public pourraient étre envisagées en fonc-
tion du risque individuel et collectif, pour promouvoir des modalités d’évaluation
adaptées au contexte national.

1.4 Inscrire les évaluations décentralisées
dans un cadre global

A ce jour, une solution numérique accéde a un processus d’évaluation si elle pré-
tend a un financement par la puissance publique, directement ou indirectement.
L’évaluation a pour objectif dans ce contexte d’éclairer le décideur public, qui doit
choisir s’il prend en charge ou non cette technologie de santé.

Il apparait essentiel et nécessaire que tout choix d’investissement par la collecti-
vité dans un projet numérique, quelle que soit ’échelle géographique a laquelle il
sera mis en ceuvre, fasse l'objet, ex ante et ex post, d’une évaluation afin :

— de mutualiser les conclusions des évaluations, plutét que de réinvestir dans
[’évaluation de solutions ayant déja montré quelques résultats (favorables ou
non), ou de repartir dans un processus d’investigation qui pourrait bénéficier
de ces premiers acquis ;

— d’éviter les échecs de mise en ceuvre, comme par exemple lorsque la technolo-
gie ne répond pas aux besoins initialement exprimés ou qu’une fonctionnalité
utile n’est pas utilisable;

— inversement d’éviter que perdurent des solutions ne démontrant pas leur uti-
lité;

— des’assurer de 'atteinte des objectifs visés;

— de limiter les redondances, dont les colts de développement par exemple ;

— d’éviter la survenue de colits supplémentaires;

— touten ne privant pas les acteurs des innovations et des potentialités des tech-
nologies numériques.

Pourtant, de nombreuses situations impliquant un financement public ne sont pas
forcément liées a des processus d’évaluation, ou font l'objet d’évaluations non ou
mal structurées qui peinent a atteindre ces objectifs.

Par exemple, dans le cadre d’une expérimentation de déploiement d’un outil
numérique subventionnée par une ARS, ’évaluation se limite essentiellement
a lexpression de l’ladéquation de la solution aux besoins exprimés en amont. Il
n’existe pas de cadre structurant [’évaluation de fagon a pouvoir comparer les
résultats des expérimentations, alors que cela permettrait a terme de partager et
pérenniser les solutions les plus prometteuses. Les financements par subventions
ne s’inscrivent pas toujours dans une démarche d’évaluation, mais parfois de sou-
tien a linnovation.

ANALYSE PROSPECTIVE
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De la méme maniere, beaucoup d’expérimentations sont conduites pour utiliser le
numeérique au service de l'action sociale et médico-sociale, mais ces expérimenta-
tions souffrent d’un manque d’évaluation et donc de visibilité. Cela nuit au retour
d’expérience des bénéficiaires et des professionnels a 'origine de ces démarches,
et ne permet pas un changement d’échelle pour faire bénéficier le plus grand
nombre de ces nouveautés, parfois innovantes.

Méme si les compétences dans le domaine de [’évaluation peuvent ne pas étre dis-
ponibles a toutes les échelles, tout comme le temps a dédier a cette activité, un
cadre commun et des outils appropriés simplifiés pourraient étre développés pour
étre utilisés au niveau local ou régional. Au Danemark, par exemple, des « mini-éva-
luations technologiques de santé » sont utilisées au niveau local pour informer les
décideurs de fagcon pragmatique et rapide sur les colts et conséquences de l'intro-
duction d’une nouvelle technologie®®.

L'article 51 de la LFSS 2018, dont l'objet est de favoriser l'innovation organisation-
nelle au sein de notre systéme de santé, propose un cadre aux expérimentations,
lequel amorce une culture de ’évaluation qui devrait notamment concerner les
solutions numériques.

La définition de la matrice d’évaluation au niveau national offrirait un cadre qui
structurerait utilement ces évaluations décentralisées, en les inscrivant dans un
cadre global qui faciliterait la mutualisation des données d’évaluation dans une
perspective de partage d’expériences pour les opérateurs locaux.

Par ailleurs, la création de ce cadre global permettra d’aligner le développement
des nouvelles technologies numériques utiles a la santé et a 'laccompagnement
social avec les priorités générales fixées par les autorités nationales.

Proposition 19

Coordonner les acteurs de I’évaluation en inscrivant les évaluations
locales, lorsqu’elles sont nécessaires, dans le cadre global de la matrice
d’évaluation nationale afin de pouvoir mutualiser les conclusions.



2. L'absolue nécessité d'un
suivi en conditions réelles
d’utilisation

2.1 Suivi et réévaluation

Le suivi des solutions numériques en conditions réelles d’utilisation (ou monito-
ring) est un outil transversal a tous les modes d’évaluation. Il peut étre réalisé en
continu ou a intervalles définis, en réponse aux besoins d’évaluation et aux diffi-
cultés liées a la précocité de l’arrivée sur le marché de ces solutions.

Sans que cela soit propre au numérique, ce suivi permet de mesurer, selon les
fonctionnalités et le type d’objet, la fiabilité, le maintien des performances dans le
temps, le maintien de la conformité aux normes en vigueur. Il sert aussi a vérifier
si les résultats observés sont bien ceux attendus, que ce soit en termes cliniques,
de qualité de 'accompagnement, ou de colts par exemple, et si le besoin initiale-
ment considéré est effectivement satisfait. Il peut également concerner l'usage et
[’acceptation de loutil. Enfin, le suivi est le seul moyen de détecter les effets inat-
tendus. Or les solutions numériques, parce qu’elles évoluent de fagon continue,
qu’elles créent de nouveaux usages pour lesquels elles n’ont pas été congues pré-
cisément, parce que aussi elles modifient I’environnement dans lequel elles sont
mises en ceuvre, ont bien plus que les autres technologies des effets inattendus,
parfois positifs, parfois délétéres. Prenons un seul exemple dont on comprendra
aisément qu’il pourrait étre étendu a d’autres situations : 'expérimentation par
plusieurs établissements d’accueil social de tablettes utilisées comme outil de
création d’un lien social (applications ludiques pour générer de nouveaux centres
d’intérét, de discussion, d’échanges avec les autres). Les enseignements du suivi
de la premiére phase d’équipement sur quelques sites ont mis en évidence la
nécessité de trouver les bons modes d’usage dans les différents environnements
et de se réinterroger régulierement, afin de modeler les outils pour étre au plus
pres des attentes et des besoins qui apparaissent suite a l'introduction de ces nou-
veaux objets.

Par ailleurs, le « monitoring » des solutions numériques mises en ceuvre dans le
systéeme de santé et d’accompagnement social est le seul outil qui permet des
actions correctives.

ANALYSE PROSPECTIVE
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Par exemple, lorsqu’il est relevé une sous-utilisation de la technologie, les don-
nées recueillies en conditions réelles d’utilisation peuvent mettre en évidence un
défaut dans l'expression initiale du besoin ou de conception du cahier des charges
qui explique cet écart et qui pourra étre corrigé. De méme, le relevé d’un usage
non prévu de l'outil numérique pourra, selon les cas, conduire a améliorer la fonc-
tionnalité en conséquence, ou au contraire a empécher cet usage s'il n’est pas
souhaitable.

Enfin, le suivi en conditions réelles d’utilisation alimente les évaluations ex post
et les réévaluations qui permettent de vérifier, a des intervalles réguliers, la perti-
nence des décisions prises. Les besoins des utilisateurs peuvent avoir évolué, une
solution concurrente peut étre nouvellement disponible qui mérite d’étre compa-
rée, les colits induits peuvent étre supérieurs a l'estimation initiale et justifier une
nouvelle évaluation. La réévaluation permet ainsi de continuer d’assurer la dispo-
nibilité des solutions les plus pertinentes.

Ainsi, le suivi en conditions réelles d’utilisation devrait étre systématisé au moins
pour les solutions numériques bénéficiant d’un financement public, quel que soit
[’échelon de décision, car le suivi constitue le niveau minimum d’évaluation??.

Ce suivi devrait comporter au moins la recherche des effets indésirables non
prévus, une mesure de 'usage réel de la solution numérique par ceux a qui elle
est destinée. Il pourrait aussi comporter une évaluation de conformité réguliére
aux normes existantes (qui peuvent évoluer), et une évaluation des effets, dans les
dimensions ou elle est utile et possible.

Proposition 20

Systématiser le suivi en conditions réelles d’utilisation des solutions
numériques bénéficiant d’un financement public. Ce suivi devrait
comporter au minimum une veille sur les effets non prévus et une mesure
de l'usage réel de la solution numérique par ceux a qui elle est destinée.




2.2 Numérivigilance

Plusieurs processus de vigilance coexistent pour différentes solutions numériques
en santé et dans 'laccompagnement social et médico-social. Il s’agit de surveil-
ler les incidents ou les risques d’incidents résultant de l'utilisation d’un produit.
Comme pour [’évaluation, ces processus mis bout a bout ne couvrent pas l’en-
semble du champ.

— Les solutions numériques entrant dans le champ des soins peuvent poten-
tiellement faire l'objet de signalements d’effets indésirables graves dans un
processus ou la HAS et ’ANSM sont impliquées.

— Pour les solutions numériques entrant dans le champ des dispositifs médicaux,
le processus de signalement et la gestion sont centralisés par ’TANSM.

— Enfin, aux termes du décret n° 2016-1214 du 12 septembre 2016 relatif aux
conditions selon lesquelles sont signalés les incidents graves de sécurité des
systemes d'information, il existe un systéme de signalement, limité aux sys-
témes d’information, et réservé aux directeurs d'établissement de santé,
d'organisme ou du service exercant des activités de prévention, de diagnostic
ou de soins, ou a la personne déléguée a cet effet, auprés du directeur général
de ’ARS.

— Pour les autres solutions numériques utilisées dans le champ de la santé et
de 'accompagnement social ou médico-social, rien de spécifique n’est prévu
hormis les processus non spécifiques de dépét de plainte a la Commission
nationale de l'informatique et des libertés (CNIL) pour tous les sujets relatifs a
l’exercice des droits dans ce domaine ou aux atteintes aux régles de protection
des données personnelles, ou de saisie du Défenseur des droits en cas de dis-
crimination.

ANALYSE PROSPECTIVE

Dans ce contexte, une mission devrait conduire une expertise sur les moyens dont
disposent les acteurs institutionnels chargés des différents processus de vigilance,
en complément du dispositif public consacré a la cyber-sécurité qui recherchera
et détectera de facon préventive les failles potentielles des systémes numériques
pour appuyer les établissements?. En effet, la détection d’effets secondaires et
inattendus liés aux technologies numériques, et en particulier a Uintelligence
artificielle, pourrait nécessiter un pole d’expertise d’appui aux opérateurs de ’éva-
luation et des processus de vigilance pour les analyser.

Proposition 21

Créer un péle d’expertise numérique de référence, auquel pourraient faire
appel les acteurs institutionnels concernés par les différents processus de
vigilance.
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99 Mettre en ceuvre un
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artificielle et du numérique
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Cette partie du rapport est consacrée a une réflexion générale concernant l'uti-
lisation par la puissance publique des données et de Uintelligence artificielle. En
partant du constat des différentes déclarations politiques ou d’acteurs publics,

la HAS souhaite apporter sa contribution a cette réflexion, en développant
quelques points qui lui semblent mériter ’attention des pouvoirs publics.

L'essor de lintelligence artificielle et des big data, « données massives » en fran-
cais (expression qui désigne a la fois 'laugmentation exponentielle du volume des
données produites par les activités humaines et les progres de la capacite a les
exploiter), ouvre des possibilités inédites de connaissance et de compréhension
des individus, non sans soulever quelques inquiétudes chez nos concitoyens. Un
sondage!®® réalisé pour la CNIL en 2017 auprés de la population francaise adulte
met ainsi en évidence que 80 % des Francgais considérent que dés aujourd’hui
les algorithmes sont présents dans la vie de tous les jours. Et prés de deux tiers
des personnes interrogées considérent qu’ils représentent plutét une menace en
raison d’une accumulation de données personnelles sur les choix, les goits et les
comportements de chacun, tandis que 36 % estiment qu’ils représentent plutot
des opportunités pour chacun grace a 'acces a des services plus personnalisés.

Le secteur de la santé et de la protection sociale se caractérise a la fois par le poten-
tiel élevé des données quiy sont générées et leur grande sensibilité.

Une utilisation plus intensive des données de santé pourrait améliorer la com-
préhension des déterminants de l’état de santé, renforcer le suivi en vie réelle
des produits de santé, fluidifier les parcours de soins, améliorer les diagnostics
et transformer la relation entre patients et professionnels. En matiére sociale,
’exploration des données et le croisement des fichiers peuvent aussi aider a per-
sonnaliser 'accompagnement des usagers ou a comprendre les déterminants de
réussite des parcours d’insertion.

Toutefois, les données de santé et les données sociales sont parmi les plus sen-
sibles : elles révelent des aspects intimes de notre vie privée, dont des fragilités
qui pourraient étre exploitées a notre désavantage. Il ne peut pas étre envisagé
de les faire circuler sans régles et le cadre juridique actuel énonce des restrictions
spécifiques a leur utilisation.

L’enjeu pour le régulateur public est donc de renforcer la confiance dans le numé-
rique d’une part, en prénant un usage raisonnable et raisonné du numérique et de
Uintelligence artificielle, et de mettre en ceuvre un encadrement éthique d’autre
part.
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1. Une utilisation raisonnée du
numeérique et de l'intelligence
artificielle

Une des principales préoccupations du régulateur public concernant le big data
et lintelligence artificielle devrait étre de renforcer la confiance des utilisateurs de
services numériques, trop souvent anxieux face aux potentielles évolutions de ces
technologies, jugées trop rapides, trop éloignées de leurs réalités quotidiennes,
ou encore trop peu sécurisées. Cette confiance peut étre soutenue par un usage
raisonné des données sensibles - incluant des données de santé - et des systémes
d’intelligence artificielle, qui sont amenés a se développer rapidement dans les
années a venir. Cet usage doit étre encouragé en mettant l'accent sur la protec-
tion des citoyens, ’évaluation des risques, en particulier 'anticipation du risque de
sélection, et en priorisant l'intérét général sur les intéréts particuliers.

1.1 Un régime de protection des données
personnelles efficace

La HAS souhaite souligner que la remise en cause de la confidentialité des don-
nées a caractére personnel par le big data et Uintelligence artificielle n’est pas
documentée dans la littérature. De la méme maniére, le stockage d’informations
sensibles dans des entrepots de données identifiantes, et leur utilisation pour cali-
brer des logiciels décisionnels, sont des pratiques qui datent de plus de vingt ans.
Les évolutions techniques actuelles ne sont donc pas de nature a altérer la sécurité
des données, ou a diminuer la responsabilité pénale des acteurs, ni les possibilités
d’instruction d’une fuite de données.

Dans notre pays, la loi n®2016-1321 du 7 octobre 2016 pour une République numé-
rique dispose que: « toute personne dispose du droit de décider et de contréler les
usages qui sont faits des données a caractere personnel la concernant »'*.

Le réglement général sur la protection des données (RGPD) est le texte de réfé-
rence de ’'Union européenne sur le traitement des données a caractére personnel.
La France a adapté sa loi Informatique et libertés de 1978 au RGPD par une la loi
relative a la protection des données personnelles, promulguée le 20 juin 2018,



Cette loi donne a la CNIL des missions supplémentaires et un pouvoir de contréle
et de sanction accru en matiére de protection des données.

Une modification de cette réglementation, promulguée il y a seulement un an,
serait non fructueuse, a ’heure ot la mise en conformité au RGPD des différentes
structures de l’'action sanitaire et sociale est une préoccupation importante.

De plus, une véritable batterie de sanctions est prévue aux articles 226 et suivants
ainsi que R. 625-10 du Code pénal. La divulgation de données a caractére person-
nel susceptible de porter atteinte a la considération ou a l'intimité d’une personne
est ainsi passible d’'un emprisonnement pouvant aller jusqu’a cing ans et de 300
000 euros d’amende. Le faible nombre d’affaires de rupture du secret profession-
nel en France, ou tout du moins celles qui ne renvoient pas a des négligences, met
en évidence l'efficacité de l'article 226-13 du Code pénal, responsabilisant les indi-
vidus en cas de révélation d’une information a caractére secret!'®. Pour la HAS,
cette situation questionne plus sur les moyens de contréle et d’intervention mis
en ceuvre par la puissance publique que sur d’éventuelles modifications réglemen-
taires.

L'efficacité de ce corpus réglementaire justifie qu’il ne doive pas étre modifié du
fait de lintelligence artificielle ou du big data. La protection des données person-
nelles, telle qu’existante, ne constitue pas une entrave a la réalisation du potentiel
du numérique en santé et en accompagnement social. Bien au contraire, elle
devrait concourir a l’'acceptabilité de cet usage, en garantissant aux individus que
leurs données ne seront pas exploitées en leur défaveur.

Pour renforcer la confiance dans l'utilisation des données personnelles, il serait
judicieux de rendre plus visible le régime de protection des données personnelles
auprés des utilisateurs, pour les informer sur leurs droits en matiere d’effacement
ou de portabilité, plutdt que modifier les textes législatifs, ce qui pourrait freiner
le développement du numérique en santé et en accompagnement social, au détri-
ment des effets bénéfiques attendus pour nos concitoyens.

Le RGPD prévoit aussi la reconnaissance d’un droit a 'oubli pour obtenir le retrait
ou l’effacement de données personnelles en cas d’atteinte a la vie privée, le droit
a la portabilité des données, pour pouvoir passer d’un réseau social a 'autre, d’un
fournisseur d’acces a Internet a un autre ou d’'une messagerie a une autre, sans
perdre ses informations, et enfin le droit d’étre informé en cas de piratage des don-
nées'’.

Ce droit a 'autodétermination informationnelle nécessite d’éduquer les citoyens
aux utilisations qui peuvent étre faites de leurs données, aux risques (de ré-identifi-
cationen particulier),etdelesinformer de leurs droits de maniére « compréhensible
et aisément accessible, et formulée en des termes clairs et simples » comme le pré-
voit la loi.
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Les informations communiquées a l'utilisateur a la moindre connexion sur un
smartphone ou sur une application ne semblent pas aujourd’hui avoir pour objec-
tif réel un choix libre et éclairé.

Un supplément de pédagogie sur le rapport bénéfices/risques de 'usage des
données en santé et en accompagnement social est également absolument néces-
saire. La transformation numérique, et surtout sociétale, doit s’accompagner
d’une plus grande sensibilisation, des jeunes en particulier, aux risques d’un exces
de confiance envers les industriels et autres éditeurs®,

Il ne s’agit pas de brider les atouts, nombreux, évidents, du numérique en santé et
en accompagnement social, mais de - simplement - pousser chacun a s’interroger.
Que m’apporte telle application ou tel réseau social ? Qui en est le promoteur ?
Comment se rémunére-t-il ? Par qui seront hébergées mes données personnelles ?
Comment pourrai-je les récupérer ou les effacer ?

Proposition 22

Rendre plus visible le régime de protection des données personnelles, dont
les droits des utilisateurs en matiére d’effacement ou de portabilité, et
faciliter les voies de recours.

1.2 Une réévaluation des risques liés au
traitement des données

La France peut donc avec sérénité se satisfaire de son régime de protection des
données personnelles. Les domaines de la protection, de la considération et de
intimité de la personne ainsi que celui de Uintégrité de la personne semblent
réglementairement assez bien définis et protégés.

La reconnaissance du droit et de l'intérét a accéder a ces données est davantage
une question de responsabilité que de sécurité.

Le nouveau réglement renforce la notion de consentement : lorsqu’un internaute
met a disposition une partie de ses données personnelles, il doit désormais savoir
a quoi elles vont servir, combien de temps elles seront conservées et si elles quit-
teront ['Union européenne.



Notre droit parvient ainsi a une conciliation équilibrée entre les besoins de don-
nées et la protection de la vie privée, donnant a cette derniére la priorité.

Toute entité manipulant des données personnelles doit donc garantir la légitimité
de leur utilisation.

La mise en ceuvre de traitements de données a caractére personnel non conformes
a la loi informatique et libertés est passible de lourdes sanctions : de ’emprison-
nement aux amendes, lesquelles peuvent atteindre 300 000 euros. Les délits sont
constitués pour tout fichier quel qu’il soit, que les données soient limitées a un
individu ou que le fichier envisage un ensemble de personnes.

Cependant, avec la multiplication de la constitution de fichiers dans le domaine
de la santé et de 'laccompagnement social et médico-social, avec la massification
des données circulant entre professionnels, établissements, structures et pres-
tataires, ainsi que pour alimenter Uintelligence artificielle, de nouveaux risques
systémiques apparaissent.

Risques auxquels il faut ajouter ceux liés au croisement des fichiers dont une partie
seulement est encadrée aujourd’hui par le passage par U'Institut national des don-
nées de santé (INDS), et demain par le Health Data Hub prévu dans la loi relative a
organisation et a la transformation du systéme de santé!*°.

En dehors de ces situations, avec [’lachat de données privées qui va devenir poten-
tiellement massif selon une formule largement admise (« Data is the new oil ») et
leur croisement avec les bases de données publiques disponibles en open data,
qu’elles aient un caractéere sanitaire ou non d’ailleurs, les risques de ré-iden-
tification des personnes se renforcent comme les dommages potentiels plus
généralement.

Toutes ces données ne porteraient en effet guére atteinte a notre vie privée si
elles restaient dispersées. Or la capacité de certains acteurs a les recouper et a
les exploiter a cr(i dans les mémes proportions que leur volume et leur variété'®,
Ce risque de ré-identification, lié au croisement des bases de données, a déja été
exploré!? a 'occasion de la commission open data'?? qui a concouru aux travaux
préparatoires a 'adoption des dispositions des articles 193 et suivants de la loi
n°2016-41 du 26 janvier 2016 de modernisation de notre systéme de santé»!2,
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Compte tenu de 'accélération technologique et industrielle dans les domaines
du numérique et de lintelligence artificielle, de tels risques demanderaient
aujourd’hui une nouvelle évaluation et, le cas échéant, ’ladoption d’un cadre juri-
dique complémentaire a celui rappelé plus haut. Les réflexions du Conseil d’Etat
sur ce contexte technologique vont dans le méme sens (2014-2016)%.

Proposition 23

Réévaluer de fagon réguliére les risques de ré-identification dans le cadre
du traitement et de ’exploitation de bases de données anonymes.

1.3 L'anticipation des effets de sélection

Cette question n’est pas nouvelle. Elle s’est déja manifestée avec la simple collecte
de données. Le passage au big data avec les collectes systématiques et massives
de données et l'arrivée de lUintelligence artificielle en renouvellent l'actualité de
fagon puissante.

Deux arrétés du 9 janvier et du 22 octobre 2013 ont subordonné notamment la
prise en charge du codt du traitement du syndrome des apnées-hypopnées obs-
tructives du sommeil (SAHOS) a lutilisation effective du dispositif médical a
pression positive continue (PPC). Ils fixent a cette fin une durée minimale d’utili-
sation de I'appareil, controlée par un dispositif de transmission automatique des
informations. Les patients qui n’observent pas suffisamment leur traitement, dans
les conditions fixées par 'arrété, sont susceptibles d’étre privés de tout rembour-
sement. Le Conseil d’Etat, annulant’® ces deux arrétés, a rappelé qu’en vertu de
larticle L. 165-1 du Code de la sécurité sociale, I'inscription d’un dispositif médical
sur la liste des produits remboursables par [’Assurance maladie peut étre subor-
donnée au respect de « conditions particulieres d’utilisation ». Il a précisé qu’en
posant cette régle, le législateur avait permis que le remboursement d’un disposi-
tif médical soit subordonné au respect de certaines modalités de mise en ceuvre,
et non a une condition d’observance du traitement.

D’autres tentatives ont eu lieu, notamment en Amérique du Nord, dans le cadre
du disease management, prise en charge des malades chroniques a propos de
laquelle U'Inspection générale des affaires sociales avait rendu public un rapport*?
en 2006.



C’est d’ailleurs sur ces considérations que [’Assurance maladie a élaboré en France
un dispositif d’accompagnement des patients diabétiques ou asthmatiques
(Sophia)!®, lequel ne comporte pas dans sa réglementation de limitation de rem-
boursement.

Les expériences américaines en faveur d’'une modulation du remboursement des
prestations accordées par les assureurs a leurs assurés ont toutes été abandonnées,
au profit de dispositions encourageant au suivi du bon usage des médicaments ou
des dispositifs, voire a 'adoption de comportement de prévention, y compris par
la remise de gratification financiére, parfois méme sous forme de bon d’achat. Cela
n’est pas vraiment surprenant dans la mesure ou le critére financier est depuis
longtemps un des déterminants de l'observance'®.

Sélectionner des patients, stratifier des clientéles en fonction de critére compor-
tementaux peut donc étre une tentation renforcée avec la collecte de données
massives qui s’offre aujourd’hui, y compris pour les solidarités catégorielles que
constituent les assurances complémentaires.

Selon une étude récente réalisée par un comparateur d’assurance®, les Fran-
cais consacrent des montants parfois élevés a leur complémentaire santé. Des
variations de cotisations sont sensibles géographiquement, notamment avec les
départements d’Alsace et de Moselle disposant d’un régime de base plus favorable
que celui de la Caisse nationale de 'assurance maladie (CNAM), mais ce sont sur-
tout les variations entre strates de clientéles qui alertent.

Ainsi, en moyenne annuelle un couple senior paie 2 525 euros, une famille avec
enfants 1 087 euros et un jeune salarié célibataire environ 300 euros. Si ce n’est
pas une sélection selon 'age ou selon les risques qui est énoncée a cette occa-
sion par les assureurs complémentaires, il est néanmoins facile de le déduire. Elle
aboutit a un multiplicateur de 1 a 8 entre ces clientéles. Cela alors méme que ces
données chiffrées prennent en compte l'existence de contrats « solidaires », c’est-
a-dire lorsqu’il n’y a pas de sélection médicale a la souscription et que le tarif des
cotisations n’évolue pas en fonction de [’état de santé de la personne. Si 'article 56
de la loi de financement de la sécurité sociale pour 2014, complété par le décret du
18 novembre 2014, a renforcé les conditions du contrat « responsable », la question
de la limitation des écarts, autrement dit de la portée de la solidarité catégorielle,
entre les plus colteux et les moins colteux n’a pas été traitée.

Par ailleurs, il faut aussi pointer le risque de voir les personnes a patrimoine géné-
tique « protecteur » se désolidariser du systéme de mutualisation des risques et
ruiner cet édifice. Méme si l’accés a ces données génétiques est prohibé pour les
assureurs privés, il n’en reste pas moins que la promesse, sans doute pour partie
inexacte, qu’un « bon » patrimoine génétique réduit le risque de maladie ou d’aléa
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de santé peut étre vécue par l’assuré comme une occasion de ne pas étre solidaire
avec ceux dont le patrimoine expose a un risque pathologique.

Distinctement de cette question de patrimoine génétique, il pourrait en aller de
méme avec le comportement de l'affilié d’'une complémentaire : les adhérents aux
« bons comportements » pouvant estimer qu’il convient de démutualiser leurs
risques dans le portefeuille de leur complémentaire, a l'instar de la modulation
du colt d’une assurance automobile a raison de leur bon comportement tracé par
le mouchard embarqué a bord de leur véhicule. Cette notion de contractualisa-
tion entre un assureur de risques et un assuré est déja présente dans la sphere
sociale : contrat d’insertion signé par les bénéficiaires du RSA, engagement des
demandeurs d’emploi a des recherches actives conditionnent le versement des
indemnités de chdmage. Ce pas n’a pas encore été franchi dans le domaine de la
santé, mais la frontiere éthique se déplace fortement au gré de la progression de
l'idéologie de la responsabilité individuelle primant sur la notion de solidarité. Les
outils de surveillance incroyablement puissants permis par les usages numériques
-y compris volontaires - et le big data, combinés a cette logique de responsabilisa-
tion, pourraient déstabiliser notre systéme de prise en charge socialisée du risque
santé et remettre en cause son principe de solidarité.

Notre pays ne s’est pas doté d’un arsenal juridique opérant contre cette sélection
dontnous pouvons penser qu’il sera tentantde l'accentuer par la disponibilité gran-
dissante de données de santé. Si la considération de I’état de santé d’une personne
pour lui refuser un emploi ou un service constitue une discrimination passible des
sanctions de l'article 225-1 du Code pénal, la loi a maintenu quelques exceptions,
notamment en matiére d’assurance, lorsque ces assurances « consistent en des
opérations ayant pour objet la prévention et la couverture du risque déces, des
risques portant atteinte a l'intégrité physique de la personne ou des risques d'in-
capacité de travail ou d'invalidité ».

Autant dire que dans ces conditions, la stratification des clientéles alliée a la dému-
tualisation des risques par le recours a des données de santé reste une option
susceptible de se concrétiser a I'avenir. Pour ne pas porter atteinte aux solidarités
universelle ou catégorielle d’assurance maladie, une identification et un bornage
des risques de sélection via la collecte de données s’imposent.

Proposition 24

Identifier et borner les risques de sélection liés a la collecte de données,
susceptibles de porter atteinte aux solidarités universelle ou catégorielle
d’assurance maladie.




1.4  Prioriser l'intérét général

Les données jouent aujourd’hui un role central dans ’économie numérique®..
Leur partage est susceptible de générer de nouvelles connaissances ou le dévelop-
pement de nouveaux services. La donnée, notamment dans son usage au bénéfice
de la santé, est donc une ressource dont lutilisation mérite d’étre optimisée.
Plusieurs lois ont permis de définir un cadre d’optimisation des données pour la
puissance publique. La loi pour une République numérique a introduit la notion de
«données d’intérét général », qui recouvre un champ trés vaste, et a prévu que les
administrations au sens large publient dans un standard ouvert leurs principaux
documents, y compris leurs codes sources, ainsi que leurs bases de données et
« les données qui présentent un intérét économique, social, sanitaire ou environ-
nemental ». La loi relative a I'organisation et a la transformation du systéme de
santé prévoit quant a elle des dispositions sur I'’exploitation des données de santé
en particulier, qui ont pour objectif d’ouvrir et de faciliter 'accés aux données de
santé a caractére personnel destinées aux services, aux établissements publics
de |'Etat, aux collectivités territoriales, aux professionnels de santé ou aux orga-
nismes de sécurité sociale, afin de mettre en ceuvre des traitements de « données
d’intérét public ».

Elle ajoute au Systéme national des données de santé (SNDS) :

— les données destinées aux professionnels et organismes de santé recueillies a
loccasion des activités de prévention, de diagnostic, de soins ou de suivi social
et médico-social donnant lieu a la prise en charge des frais de santé en matiére
de maladie, de maternité, d’accidents du travail ou de maladies profession-
nelles;

— les données a caractere personnel des enquétes dans le domaine de la santé;

— les données recueillies lors des visites médicales et de dépistage obligatoires
prévues dans le cadre de la scolarité;

— les données recueillies par les services de protection et de promotion de la
santé maternelle et infantile ;

— les données de santé recueillies lors des visites d’information et de prévention
dans le cadre de la surveillance de |'état de santé des travailleurs par la méde-
cine du travail.

Un groupement d’intérét public, la « Plateforme des données de santé », est créé
pour remplacer 'INDS, et a notamment pour mission de faciliter la mise a disposi-
tion des données du SNDS.
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Ces mesuresvontdans le bon sens, mais ne recouvrent pas entierement ’ensemble
des données qui pourraient étre qualifiées « d’intérét général » ou « d’intérét
public ».

En effet, les dispositifs numériques qui transmettent des données alimentent des
bases de données disparates, qui peuvent étre gérées par des acteurs publics mais
aussi par des acteurs privés. Ces données hébergées par des opérateurs privés
sont particuliérement cruciales, puisqu’elles permettraient, une fois combinées
avec des données publiques, d’évaluer les politiques publiques mais aussi 'intérét
des dispositifs médicaux faisant l'objet d’un financement public.

Les données transmises permettant d’évaluer les politiques publiques, et en par-
ticulier U'intérét des dispositifs médicaux faisant 'objet d’un financement public,
doivent étre considérées comme étant d’intérét public, au sens de la loi relative
a l'organisation et a la transformation du systéme de santé. Les pouvoirs publics
doivent se donner les moyens d’exploiter ces données. En effet, la donnée rela-
tive a la santé est une source de valeur quand, agrégée, elle permet d’éclairer les
décideurs ou quand elle permet la détection d’un risque inconnu ou une veille épi-
démiologique. Il convient donc que la collectivité en soit la premiere bénéficiaire,
afin de toujours prioriser U'intérét général lorsqu’il est question de traitement et
d’utilisation de données pour préserver la santé.

Proposition 25

Elargir la notion de « données d’intérét public » a toutes les données qui
présentent un intérét pour ’évaluation des politiques publiques en matiére
de santé et d’accompagnement social et médico-social, notamment les
décisions de financement public de solutions numériques.




2. Mettre en ceuvre un
encadrement éthique et
responsable de l'intelligence
artificielle et du numérique

2.1 Lareconnaissance grandissante des
principes éthiques

Un corpus important d’études nationales et internationales témoigne de la préva-
lence des principes éthiques comme fondement de la régulation du numérique, et
de l'intelligence artificielle en particulier.

La CNIL, en décembre 2017, publiait le rapport de synthése du débat public qu’elle
a animé sur les enjeux éthiques des algorithmes et de Uintelligence artificielle'**
Son titre « Comment permettre a ’lHomme de garder la main ? » parle de lui-méme.
Deux principes y étaient affirmés : loyauté (U'intérét des utilisateurs doit primer)
et vigilance. Le rapport Villani sur l'intelligence artificielle consacrait lui aussi en
mars 2018 un volet conséquent a l'importance de ['éthique dans le domaine de
Uintelligence artificielle’. Il indique : « L'intelligence augmentée pose donc une
responsabilité éthique de transparence sur les recommandations et les usages de
Uintelligence artificielle. »

Dans l'avis 129'3* du Comité consultatif national d’éthique pour les sciences de la
vie et de la santé (CCNE) apparaissent trois principes devant animer le déploiement
du numérique en santé : 'information préalable de toute personne nécessitant un
recours a l'intelligence artificielle dans son parcours de soins, afin qu’elle puisse
donner un consentement libre et éclairé ; la non-pénalisation des citoyens ne pou-
vant recourir au numérique, lesquels sont aussi assez souvent ceux qui sont en
grande fragilité économique, personnelle, ou sociale ; et enfin la fixation par la loi
d’une garantie humaine du numérique en santé : supervision humaine de toute
utilisation du numérique en santé et obligation d’instaurer pour « toute personne
le souhaitant a tout moment » la possibilité d’'un contact humain en mesure de lui
transmettre les informations concernant son parcours de soins.
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Ce principe de garantie humaine est précieux, notamment lorsqu’une intelligence
artificielle est utilisée pour aider a la décision diagnostique, thérapeutique ou
d’accompagnement. La responsabilité de la décision ne peut dans ces cas étre
completement transférée a la machine. Ainsi un diagnostic devrait continuer
d’étre annoncé par un professionnel de santé auquel appartiendront et la déci-
sion et ses termes. Dans d’autres cas (celui par exemple d’algorithmes décisionnels
embarqués dans les neurostimulateurs ou les pacemakers), lorsque la décision est
automatisée, la garantie humaine passerait par le bornage par l'utilisateur de la
plage de décision laissée a la machine.

La mission d'information parlementaire sur la révision de la loi de bioéthique pré-
conise quant a elle®, pour répondre aux nombreux enjeux éthiques soulevés par
U'IA, « de se garder des deux solutions extrémes : soit l'instauration d’un cadre juri-
dique protecteur, préventif, mais nécessairement contraignant, qui risquerait de
couper la France des pays innovants dans le domaine de l'lA tout en privant les
citoyens francais d’'une médecine de pointe », soit un laisser-faire que le rappor-
teur a qualifié de « progressisme incontrélé, potentiellement dangereux ».

La déclaration publiée par l'université de Montréal**® sur U'intelligence artificielle,
fruit d'une année de débats publics, retient quant a elle dix principes : bien-étre,
respect de 'lautonomie, protection de 'intimité et de la vie privée, solidarité, parti-
cipation démocratique, équité, inclusion de la diversité, prudence, responsabilité,
développement soutenable.

Ces travaux ont eu une résonance a l’échelle européenne. En décembre 2018, la
Commission européenne a mis en consultation un texte trés attendu®’: la premiere
version des régles éthiques mises au point par un groupe de 52 experts incluant
des représentants des milieux universitaires, de la société civile et de l'industrie.
Une version révisée de ses « Directives éthiques pour une intelligence artificielle
digne de confiance » a été publiée début avril 2019%. Ces travaux se basent sur
une approche fondée sur les droits fondamentaux, et énumérent notamment sept
exigences auxquelles doivent répondre les systemes d’intelligence artificielle :
organisation et surveillance humaine ; robustesse technique et sécurité ; confiden-
tialité et gouvernance des données ; transparence ; diversité, non-discrimination
et équité ; bien-étre environnemental et sociétal ; responsabilité.



Le Parlement européen a également détaillé sa position en matiére d’intelligence
artificielle dans une résolution®** sur « une politique industrielle européenne glo-
bale sur lintelligence artificielle et la robotique ». Il y préconise la création d’une
charte éthique (point 138) et détaille les principes éthiques que doivent respecter
les actions et les applications de l'intelligence artificielle (point 147).

Pour autant, les chartes et déclarations constituent des objectifs a atteindre sans
jamais contraindre les acteurs, qu’ils soient publics ou privés. Une intervention
légale au niveau européen, afin d’introduire un principe visant a garantir les droits
fondamentaux des usagers des systémes de santé et d’accompagnement social
en cas d’utilisation d’outils numériques et particuliérement d’outils d’intelligence
artificielle, pourrait alors étre envisagée.

Proposition 26

Introduire au niveau européen un principe visant a garantir les droits
fondamentaux des usagers des systémes de santé et d’accompagnement
social en cas d’utilisation d’outils numériques et particuliérement d’outils
d’intelligence artificielle.

2.2 Des conditions techniques pour un
numeérique éthique

2.2.1 L'explicabilité

Bien que nous puissions raisonnablement espérer que les décisions des machines
s’averent plus sires et moins biaisées que celles des humains, 'opacité des algo-
rithmes et les biais que ceux-ci peuvent inclure sont régulierement pointés comme
une source d’inquiétude des médecins et des patients.

L’explication du raisonnement suivi par un logiciel qui propose des décisions est
une question déterminante pour la confiance, tout particulierement dans domaine
de la médecine. Les applications fondées sur un apprentissage non supervisé ne
permettent pas aujourd’hui cette « explicabilité ». Cette lacune est un sérieux obs-
tacle a l'acceptabilité sociale et professionnelle dans le monde de la santé et du
social. Elle posera des questions particuliéres et délicates en cas d’incident ou de
décision inattendue.
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Dans son rapport récent, la mission d'information parlementaire sur la révision
de la loi de bioéthique'*® consacre un chapitre entier a U'intelligence artificielle
(IA) et préconise l'introduction dans la loi d’'une exigence d’explicabilité des algo-
rithmes. Selon ce rapport cette exigence d’explicabilité « porterait sur leur logique
de fonctionnement et sur les critéres retenus pour apprécier la pertinence des
informations finales tirées des données utilisées ».

Pour la Commission de réflexion sur I’éthique de la recherche en sciences et tech-
nologie du numérique d’Allistene (CERNA), « expliquer un algorithme est faire
comprendre a ses utilisateurs ce qu’il fait, avec assez de détails et d’arguments
pour emporter leur confiance »*.. Cela repose sur des méthodes rigoureuses.

Bien que différente de la notion de « transparence des algorithmes » formulée dans
le rapport Villani, cette notion d’« explicabilité » en rejoint les objectifs : le médecin
devrait « pouvoir connaitre les facteurs déterminants, qui, parmi la multitude des
données prises en compte par l’algorithme, ont fait pencher la balance du diagnos-
tic d’un c6té ou de l'autre ».

Cette démarche doit aussi rendre visibles et compréhensibles les principes
éthiques que le développeur a souhaité intégrer a son algorithme.

Proposition 27

Soutenir les travaux en cours sur « l’explicabilité » des algorithmes, qui
donneront a l'utilisateur du logiciel les moyens de mieux appréhender les
propositions de décisions.

2.2.2 La représentativité

Il existe des risques liés aux données utilisées pour la conception, I’entrainement
ou le test des algorithmes d’intelligence artificielle : opérant a partir de données
partielles ou affectées d’un biais, un algorithme peut créer des discriminations
dans 'accés a certains soins ou certaines prestations sociales, ou faire des erreurs
de propositions de diagnostic.

Ces risques systémiques sont possibles avec [’hégémonie de fournisseurs de solu-
tions élaborées ou testées avec le concours de populations ne présentant par
exemple pas les mémes profils génétiques ou de santé publique que les usagers de
notre systeme de santé et d’accompagnement social.



La représentativité de la population a toutes les étapes du processus est un critére
de qualité essentiel de l'algorithme final.

Si notre pays ne se préoccupe pas suffisamment des populations de calibrage de
ces algorithmes, ceux-ci risquent de proposer des décisions dangereuses pour cer-
tains usagers, notamment pour ceux dont les caractéristiques étaient faiblement
représentées dans la population de calibrage.

Il pourrait en aller de méme d’algorithmes congus pour l'attribution de prestations
sociales ou pour aider a des décisions d’accompagnement médico-social.

C’est d’ailleurs ce que souligne ’étude du pble interministériel de prospective et
d'anticipation des mutations économiques (Pipame) publiée en février 2019 : si
la santé fait partie des « secteurs les plus dynamiques » en intelligence artificielle
(1A), la difficulté d'acces aux données qui permettent d'entrainer ces technologies
est un « frein majeur » a leur développement en France. Pour garantir 'adéquation
des algorithmes d’intelligence artificielle avec les caractéristiques des usagers de
notre systéme de santé et de protection sociale, la possibilité de vérifier la repré-
sentativité des données d’entrainement et de test des algorithmes devrait étre
mise en ceuvre.

Proposition 28

Assurer la représentativité des données d’entrainement et de test des
algorithmes d’intelligence artificielle.

2.5 Refléchir a des ajustements de type droit
souple au niveau national

La reconnaissance de grands principes éthiques au niveau européen et [’émer-
gence de premiers principes pouvant encadrer 'intelligence artificielle en santé et
en protection sociale mettent en évidence la nécessité d’une perspective plus large
et plus coordonnée. Une réflexion devrait étre conduite pour envisager des ajuste-
ments a '’échelle nationale, afin de consacrer une véritable éthique du numérique.
Cette éthique du numérique, bien que fondée sur des principes reconnus - 'auto-
nomie, la bienfaisance, la non-malfaisance et la justice'*® -, doit se décliner selon
trois aspects : I’éthique du numérique est en effet conjointement une éthique des
données, une éthique des algorithmes et une éthique des pratiques quiy sont liées.
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La considération de ces multiples aspects permettrait de définir des objectifs clairs
en matiere de diffusion du numérique et de lintelligence artificielle en santé et en
protection sociale, et faciliter ainsi le travail d’ajustement. A titre d’illustration, le
tableau suivant définit quelques objectifs en la matiére.

Pour la construction d’une éthique du numérique

Ethique du numérique...

...appliquée
aux pratiques

...appliquée
aux données

...appliquée aux
algorithmes

Principes
d’éthique
médicale

Autonomie

Préserver la
capacité de
penser, de
décider et d’agir
librement

L'usager est le principal
décideur de l'usage de
ses données

L'algorithme a pour
objectif d’accroitre le
contréle des usagers
sur leur vie et leur
environnement

Bienfaisance

Promouvoir ce
qui est le plus
bénéfique pour
'usager

Le stockage et l'usage
des données doivent
avoir un rapport
colt-bénéfice positif
pour l'usager

L'algorithme
débouche surune
action bénéfique et
utile, et délivre une
information claire et
compréhensible

Non-malfaisance

Ne pas causer de

Le stockage et l'usage

Lalgorithme permet

préjudice des données ne doivent | d’éviter la souffrance
pas nuire a l'usager et le préjudice pour
l'usager
Justice Permettre Le stockage et l'usage L'algorithme ne

une égalité de
traitement des
personnes

des données doivent
permettre une amé-
lioration soutenable
des soins dans des
situations similaires
et proportionnée pour
les autres usagers, et
ce, avant tout autre
bénéficiaire

suscite ni biais, ni
discriminations, ni
formes d’exclusion




Le CCNE s’est un peu avancé sur les modalités de ces ajustements, sans doute parce
que son champ de compétence 'améne sur des sujets particulierement sensibles,
notamment a l'occasion de ses travaux relatifs a la révision quinquennale de la loi
de bioéthique. Considérant que la diffusion du numérique en santé est prioritaire,
il souhaite qu’en I’état des recherches et du développement de ces technologies,
le recours au droit opposable soit circonscrit au maximum afin de ne pas mettre en
ceuvre une réglementation bloquante qui ne serait pas éthique au vu des bénéfices
attendus.

Il propose*, au-dela des garanties fondamentales déja évoquées a faire figu-
rer dans une loi, « qu’au cours des prochains mois une réflexion sur la création
d’instruments de régulation de type " droit souple ", applicables a la diffusion du
numérique au sein du systéme de santé, avec un réle de supervision générale qui
pourrait étre dévolu a la Haute Autorité de santé ». La HAS estime pour sa part
qu’une telle réflexion sur la création d’instruments de régulation pour la diffusion
du numérique en santé et en protection sociale ne pourrait intervenir que dans le
cadre d’une réflexion globale sur les réles respectifs des trois autorités indépen-
dantes que sont la HAS, la CNIL et le CCNE.

Ces questions d’ajustements du droit national, y compris par du droit souple, pour-
raient étre explorées. C’est au fond l'incantation de I'ensemble des promoteurs
de lintelligence artificielle : au mieux parier sur un droit souple'*, dans l'esprit
avancé par le Conseil d’Etat, au plus auditer intelligence artificielle dans un but
de connaissance de ses effets pour accompagner l'innovation, plutét que de pallier
les risques.

Proposition 29

Explorer ’'ensemble des questions liées aux ajustements du droit national
pour accompagner l'introduction de U'intelligence artificielle en santé et en
accompagnement social.
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Conclusion

Ce rapport a choisi de croire a une promesse positive dans le numérique en santé.

Son approche est centrée sur quatre points qui apparaissent, dans la vision d’ana-
lyse prospective demandée a la HAS par le législateur, essentiels. Constituant
autant de conditions nécessaires a ce que le virage numérique en santé et dans
’laccompagnement social se fasse sous le signe de la confiance et de la qualité : des
usagers gagnants en autonomie ; une mobilisation du numérique au service de la
qualité des soins et de 'laccompagnement social ; une évaluation des technologies
renouvelée ; et une stratégie publique maitrisée.

Il ne faudrait pas que le numérique nous détourne de la question de savoir ce que
nous souhaitons pour nous-mémes, individuellement ou collectivement. Que
voulons-nous au fond faire du numérique en santé et dans "laccompagnement
social ? A lévidence, améliorer la qualité du systéme dans sa globalité et renforcer
la confiance de 'ensemble des acteurs.
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Liste des propositions

1. Garantir 'laccés aux services publics de santé et d’accompagnement social
dématérialisés, par une alternative physique ou humaine, au nom du principe
d’égalité devant le service public.

2. Promouvoir la médiation numérique, par un référentiel de compétences, de
formation et de bonnes pratiques, sans préjuger des métiers, fonctions et lieux en
situation d’assurer cette médiation numérique.

3. Mettre a disposition de ’ensemble des acteurs un corpus de regles permettant
d’assurer 'accessibilité des sites d’information et de démarches en santé et en
accompagnement social et médico-social, notamment en respectant les regles de
littératie.

4. Reconnaitre et promouvoir le principe de co-construction dans I’élaboration
des outils numériques de santé et d’accompagnement social via un support nor-
matif dédié.

5. Préserver les garanties d’anonymat, quand elles sont prévues, en leur donnant
une base normative.

6. Reconnaitre et promouvoir un principe d’échange (réflexivité) entre
utilisateurs et promoteurs de biens et services numériques, pour renforcer l’enga-
gement en santé des usagers.

7. Garantir l'interopérabilité des systémes d’information, dans les secteurs sani-
taire, social et médico-social, afin d’optimiser la prise en charge des usagers.

8. Donner aux secteurs social et médico-social les moyens, financiers et humains,
de rattraper leur retard technologique.

9.Prioriser le chantier de l'identification et de 'authentification des acteurs du
systéme de santé et d’accompagnement social.
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10. Accélérer la généralisation des messageries sécurisées, en incluant les sec-
teurs social et médico-social.

11. Associer les acteurs du parcours au développement des outils numériques,
dans un cadre stratégique défini par I'Etat, mais avec la possibilité de les adapter
aux spécificités de leur action.

12. Développer des actions de soutien local au déploiement des solutions numé-
riques mises a disposition des acteurs.

13. Organiser la structuration d’une réflexion collective, sur le mode d’« états
généraux » par exemple, pour que chaque corps professionnel se penche sur
[’évolution potentielle de ses pratiques.

14 Intégrer des fonctionnalités d’évaluation des parcours intégrant le point
de vue des usagers, avec restitution aux utilisateurs et une comparaison a la
distribution nationale ou régionale, dans la conception d’outils numériques a
destination des professionnels.

15. Systématiser, organiser et renforcer les moyens pour ’exploitation des don-
nées de vie réelle dans I’évaluation des technologies de santé.

16. Systématiser, organiser et renforcer les moyens pour I'exploitation des don-
nées sur les parcours des usagers pour ['évaluation des pratiques et des parcours.

17. Construire au plus tot une matrice d’évaluation adaptée au numérique,
construite par fonctionnalité, afin de définir le champ de ce qui doit étre évalué et
selon quelles modalités, en fonction des priorités nationales et des risques pour
Uindividu et la collectivité.

18. Définir sans délai un cadre pour une évaluation clinique graduée du rap-
port bénéfice/risque et de l'efficacité des fonctionnalités logicielles d’aide aux
décisions diagnostiques ou thérapeutiques, dans les conditions frangaises d’uti-
lisation, lorsque ces logiciels bénéficient d’un financement national public direct
ou indirect.

19. Coordonner les acteurs de I’évaluation en inscrivant les évaluations locales,
lorsqu’elles sont nécessaires, dans le cadre global de la matrice d’évaluation
nationale afin de pouvoir mutualiser les conclusions.



20. Systématiser le suivi en conditions réelles d’utilisation des solutions numé-
riques bénéficiant d’un financement public. Ce suivi devrait comporter au
minimum une veille sur les effets non prévus et une mesure de l'usage réel de la
solution numérique par ceux a qui elle est destinée.

27. Créer un péle d’expertise numérique de référence, auquel pourraient faire
appel les acteurs institutionnels concernés par les différents processus de vigi-
lance.

22. Rendre plus visible le régime de protection des données personnelles, dont
les droits des utilisateurs en matiére d’effacement ou de portabilité, et faciliter les
voies de recours.

23. Réévaluer de fagon réguliére les risques de ré-identification dans le cadre du
traitement et de 'exploitation de bases de données anonymes.

24.. Identifier et borner les risques de sélection liés a la collecte de données, sus-
ceptibles de porter atteinte aux solidarités universelle ou catégorielle d’assurance
maladie.

25. Elargir la notion de « données d’intérét public » a toutes les données qui
présentent un intérét pour ’évaluation des politiques publiques en matiere de
santé et d’'accompagnement social et médico-social, notamment les décisions de
financement public de solutions numériques.

26. Introduire au niveau européen un principe visant a garantir les droits fon-
damentaux des usagers des systemes de santé et d’accompagnement social en
cas d’utilisation d’outils numériques et particulierement d’outils d’intelligence
artificielle.

27. Soutenir les travaux en cours sur « Uexplicabilité » des algorithmes, qui
donneront a l'utilisateur du logiciel les moyens de mieux appréhender les propo-
sitions des décisions.

28. Assurer la représentativité des données d’entrainement et de test des algo-
rithmes d’intelligence artificielle.

29. Explorer Pensemble des questions liées aux ajustements du droit national
pour accompagner l'introduction de l'intelligence artificielle en santé et en
accompagnement social.
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Abréviations et sigles

ANSM
Agence nationale la sécurité du
médicament et des produits de santé

ARS
Agence régionale de santé

ASIP Santé
Agence francaise de la santé
numérique

CAARUD

Centre d’accueil et d’accompagne-
ment a la réduction des risques pour
les usagers de drogues

CCNE
Comité consultatif national d’éthique

CGIET

Conseil général de ’économie,
de l'industrie, de ['énergie et des
technologies

CHRS
Centre d’hébergement et de
réinsertion sociale

CNIL
Commission nationale de
linformatique et des libertés

CSAPA
Centre de soins, d’accompagnement
et de prévention en addictologie

DMC
Dispositif médical connecté

DMP
Dossier médical partagé

ETS/HTA
Evaluation des technologies de
santé/Health technology assessment

FA
Fournisseur d’acces a Internet

FDA
Federal Drug Administration

HAS
Haute Autorité de santé

IGAS
Inspection générale des affaires
sociales

INDS
Institut national des données de
santé

10T
Internet of Things

NICE
National Institute for Health and
Care Excellence

OMS
Organisation mondiale de la santé

RGPD
Reglement général sur la protection
des données

SNDS
Systéme national des données de
santé

TSN
Territoire de soins numérique
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